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Introducao

S neg(’)cios entraram na era da Internet, e as pessoas estao mais enten-

didas em tecnologia que nunca. Pense nisto: quanto tempo vocé passa
no computador todos os dias (trabalhando, claro, nao fazendo compras pela
Internet)? Os negécios estao saindo da sala de reunides e entrando na World
Wide Web, o que é uma étima noticia! A Tecnologia da Informacao (TT)
oferece oportunidades com étima relagdo custo-beneficio para que sua
empresa seja mais eficiente e amplie seu alcance para novos e distantes mer-
cados.

Porém, as pessoas podem ficar um pouco apreensivas ao pensarem em TI.
As vezes, vocé pode ter a sensagdo de que apenas um grupo seleto de pes-
soas conseguiu decifrar o enigma e sabe realmente como ela funciona.
Enquanto isso, nés — simples mortais — tentamos nos virar, tendo sempre a
mao o nimero de um nerd da informatica. Mas nao se preocupe, a T1 nao é
tao misteriosa e complicada quanto vocé imagina. E. nés queremos mostrar
como solugées simples de TI podem alavancar os negécios da sua pequena
empresa.

Sobre este livro

Este livro mostra que vocé nao precisa de um aperto de maos secreto ou um
doutorado em ciéncia da computacio para entender de T1 e aplica-la em sua
pequena empresa. A tecnologia esta ficando cada vez mais facil de usar, e os
conceitos que explicaremos o ajudardo a perceber todos os grandes beneficios
da T1, desde o auxilio na melhoria do site da sua empresa a criagao de uma
rede sem fio mais eficiente no seu escritério. E se vocé realmente precisa de
ajuda, sem problemas, nés mostraremos como encontrar os especialistas e
falar a lingua deles, para que vocé obtenha as solugdes certas para sua
empresa.

Algumas suposicoes

Tudo bem, nés acabamos de nos conhecer. Mas, como vocé esta lendo este
livro, temos certeza de que ja sabemos algumas coisas sobre vocé:
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2 Tl em pequenas empresas para leigos

1 Vocé é dono ou funcionario de uma pequena empresa.

1 Vocé se sente razoavelmente a vontade com um computador e com a
Internet, mas nao é um génio da tecnologia.

1 Vocé esta interessado no uso da tecnologia para aperfeigoar sua
empresa, e isso inclui desde melhorias nas estratégias de marketing até
mais eficiéncia no atendimento aos clientes.

Icones usados neste livro

N6és inserimos estes pequenos icones ao longo do livro para facilitar sua vida.
Af vai o significado de cada um:

é&gRE-sé~
~ Preste atencdo especialmente a estes pardgrafos. Este simbolo destaca infor-
magcbes que vocé precisa saber.
A , . . . . o .

o5 O icone Dica quer dizer que uma determinada informacéo é especialmente
atil ou que é importante saber. Quando vocé se deparar com uma Dica, pare
um momento para ler o que ela tem a dizer.

\OADO . . p . . T A

S O icone Cuidado é um sinal de perigo que indica que vocé deve ter

cuidado ou atengdo em relacdo a alguma coisa. Vocé definitivamente deve ler
estas observacgdes com atengao.

A informagio que acompanha este fcone nao é essencial. Leia se estiver
interessado em se aprofundar um pouco mais num determinado assunto.

Para onde ir a partir daqui

Assim como vocé tem muitas opcdes para usar a 11, tem também muitas
opcdes para ler este livro. Nao é necessario que comece na primeira pagina e
continue até o final. Se sua intencéo é comegar do basico, como conhecer os
componentes de um PC e escolher um que dé certo para a sua empresa,
comece no Capitulo 1. Ou, se um assunto em especial chamar sua atencao
(como construir um 6timo site, por exemplo), vocé pode pular para a frente.
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Capitulo 1

Como encontrar um
consultor de Tl confiavel

Neste capitulo
Como saber se vocé precisa de um profissional de T1
O que faz com que um consultor de TT seja bom

Como entrevistar possiveis candidatos

océ estd conduzindo sua empresa pela rodovia expressa da tecnologia

da informagéo (TI) e, por enquanto, esta no caminho certo. Vocé
gerencia seu proprio sistema de informéatica e tem uma nogao bésica de como
o equipamento funciona. Isso é suficiente para se manter competitivo, certo?
Talvez. Antes de se perder ou virar no lugar errado, parar para pedir
informag6es é uma boa estratégia comercial.

Como decidir se sua empresa
precisa de um consultor de TI

Unm consultor de TI é um profissional de tecnologia que garante que seus sis-
temas de informatica, softwares e hardwares correspondam as suas deman-
das comerciais. (Ndo recomendamos o uso do termo “nerd da informéatica”
— esta muito ultrapassado.) Esse especialista pode analisar seus sistemas de
informética atuais e sugerir solugdes comerciais confidveis. Ele tem experién-
cia para lhe ensinar macetes e manté-lo na vanguarda da tecnologia. Um
bom consultor de TT pode

+* Procurar o equipamento de que vocé precisa.

v Criar e implementar novos sistemas.
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ﬁ Tl em pequenas empresas para leigos

v Ajudar vocé e seus funcionarios a se sentirem a vontade usando novas
tecnologias.

v Lidar com qualquer falha que possa surgir.

»” Simplesmente deixar as coisas muito mais faceis e rapidas para a sua
empresa.

Como lidar com a Tl vocé mesmo

Claro, nem toda empresa precisa de um consultor de T1. Talvez vocé ainda
esteja comegando e tecnologia ainda néo seja uma grande preocupagao.
Talvez vocé seja o tnico funcionario da sua empresa ou ela tenha uma equipe
pequena, e suas necessidades de informatica sejam bem simples. Ou talvez
vocé seja do tipo “faca vocé mesmo” que tem tempo para pesquisar, comprar
e configurar equipamentos basicos de informatica.

Como saber quando contratar
um profissional de Tl

Em algum momento (logo, esperamos!), sua empresa comecara a crescer.
Quando isso acontecer, vocé podera pensar que gerenciar sua carga de
trabalho e mais a T1 da empresa seja muita coisa. Podera perceber também
que os sistemas antigos com os quais trabalha nao dao mais conta do recado,
e que precisa urgentemente de atualizacoes.

Pergunte a si mesmo se alguma destas aﬁrmag()es se aplica a vocé e a sua
empresa. Em caso aﬁrmativo, esta na hora de contratar um consultor de TTI:

v Lidar com solugées de T requer bastante tempo e o distancia de
outras tarefas administrativas importantes.

1 Os sistemas de T1 da sua empresa estao um pouco além do seu
conhecimento.

1 Vocé nao sabe quais equipamentos adquirir ou quais tipos de
equipamento sao compativels entre si.

1 Vocé comprou equipamentos que nunca usou.

1 Vocé comprou equipamentos que nao sao potentes o suficiente e estd
gastando muito dinheiro em atualizagées.

1 Vocé comprou o equipamento certo, mas nao faz ideia de como
configura-lo adequadamente.
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WeRESe s profissionais de TT sabem como resolver seus problemas de TI de
maneira rapida e eficiente. Eles podem inclusive garantir que a transicao do
seu sistema antigo de TI para o atual ocorra de forma supertranquila.

Lista de qualidades
de um bom consultor de Tl

Vocé sabe que quer contratar um consultor de TI, mas nao quer contratar
qualquer um. Sé porque a Dona Maria diz que seu vizinho é um génio da
computagdo, ndo significa que ele esteja qualificado. Encontrar o consultor de
TI certo pode levar algum tempo, mas o futuro da sua empresa € importante
demais para ser colocado em risco por um candidato inadequado.
o Comece a procurar seu consultor de TT antes mesmo de precisar de um.
Dessa forma, vocé nao vai acabar tendo que trabalhar com um equipamento
obsoleto bem as vésperas de entregar um grande projeto de um cliente
importante.

Aqui esta uma lista do que procurar em um possivel consultor. Um bom
consultor de TT deve:

¥ Ouvir. Nao importa o quanto o consultor saiba, ele nao pode identi-
ficar solucées especificas para a sua empresa se nao souber ouvir o que
vocé tem a dizer. O consultor certo tenta descobrir tudo o que puder
sobre os recursos, problemas e desafios da sua empresa. Ele também
pergunta sobre os seus planos para o futuro da empresa.

1” Ser um especialista com a experiéncia técnica adequada.
Seu consultor deve estar familiarizado com o hardware, sistema opera-
cional e softwares que a sua empresa usa, pois ja deve ter trabalhado
com clientes com necessidades semelhantes as suas. Além disso, ele
deve ter certificados técnicos e de treinamento dos fornecedores de
hardware e/ou softwares.

1 Valorizar pequenas empresas como a sua. Até que sua
pequena ou média empresa esteja entre as maiores do mundo, ela tem
necessidades de T1 muito diferentes daquelas de enormes empresas
multinacionais. O consultor de TT certo valoriza os problemas especifi-
cos enfrentados por pequenas empresas. Ele pode desenvolver solucdes
econdmicas que o ajudem a aproveitar a0 maximo seu investimento em
tecnologia.
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1 Ajuda-lo a compreender a tecnologia. Mesmo que vocé nao
consiga nem manter uma conversa sobre servidores e redes sem fio,
entender a tecnologia que estd adquirindo e como ela se encaixa no seu
sistema geral de TI ¢ importante. O consultor de TT certo consegue
deixar de lado os jargdes técnicos para oferecer informacdes relevantes e
faceis de entender sobre a tecnologia que vocé esta pretendendo
implantar em sua empresa.

1 Equilibrar custo e beneficio. A maioria das pequenas empresas
nao tem condicdes de incluir todos os “opcionais” as suas aquisigdes
de hardwares, softwares e sistemas de rede. O consultor de TT certo
equilibra cuidadosamente os custos do novo equipamento e os
beneficios para a sua empresa. Um consultor confiavel nao empurra
os equipamentos mais sofisticados e caros para vocé, mas sugere
opgdes que fazem sentido no seu contexto comercial.

v Ganhar sua confianca. Depois de se reunir com um ou mais
possiveis consultores de T1, pergunte a si mesmo se algum deles
ganhou sua confianca. O consultor ofereceu uma tabela de precos
justa? Ele tinha referéncias relevantes e recentes? Ele pesquisou sobre
a sua empresa antes de falar com vocé? Ele ouviu atentamente, falou
claramente e pareceu entender o seu negécio?

Se vocé respondeu sim a essas perguntas — e se o consultor
corresponde aos outros critérios dessa lista — vocé provavelmente
encontrou o consultor de TT certo para a sua empresa.

Como fazer as perguntas certas

Quando estiver entrevistando consultores de TT, use esta lista de perguntas para
descobrir se eles sao uma boa opcdo para a sua empresa:

1 Vocé poderia descrever sua formagao e treinamento mais recentes
relacionados a TT?

1 Vocé tem experiéncia ou treinamento especifico sobre o hardware, sis-
tema operacional e os softwares que nés usamos ou pretendemos usar?

v Como vocé se mantém atualizado com relacéo aos tltimos lancamentos
em TI, e com que frequéncia atualiza seu préprio conhecimento?

1 Vocé ja trabalhou com outras pequenas ou médias empresas do nosso
ramo?
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+* Que desafios vocé enfrentou ao trabalhar com clientes como nés, e
como os solucionou?

1 Vocé oferece atendimento diferenciado a clientes de pequenas e
grandes empresas?

1 Considerando as informacées que vocé tem sobre a nossa empresa,
quais vocé acha que sao nossos desafios de T e como lidaria com
eles?

1 Vocé é capaz de concluir o trabalho no tempo que estipulamos?
v Qual € a sua tabela de pregos?
1 O que vocé fara se surgirem dificuldades nao previstas?

1 Vocé fornece servigos de acompanhamento (pés-implantagio)?
Quanto cobra por eles?

1 Vocé estara disponivel para responder a dividas eventuais daqui a
algumas semanas ou até mesmo meses?

1 Se tivermos uma emergéncia de T e precisarmos da sua ajuda, em
quanto tempo vocé estara disponivel para nos auxiliar?
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Capitulo 2
Como comprar um PC

Neste capitulo
Como encontrar seu PC (Perfeito Computador)
Brinquedos extras para seu PC

Como escolher entre um desktop ou notebook

omprar um computador pode ser assustador. E. um grande

investimento. Além disso, vocé também tem que lidar com um monte
de termos malucos e jargdes tecnolégicos. Vocé esta comprando as coisas
certas? O vendedor esté te enrolando com a terminologia?

Como com qualquer coisa que vocé compre, quanto mais souber sobre o
produto que estd adquirindo, mais confiante se sentira sobre a sua decisao.
Vocé s6 precisa de um pouco de conhecimento para se decidir. Se fizer uma
pesquisa antes de entrar em uma loja, vocé nao se sentird perdido com tantas
opcoes quando for fazer a compra de fato. Neste capftulo, mostraremos os
passos que vocé deve seguir para comprar o computador certo para as suas
necessidades, portanto, nao se preocupe.

Passos para comprar um PC

Imagine um computador perfeito, aquele que o Papai Noel lhe daria se vocé
se comportasse bem o ano todo. Nas secoes a seguir, nés tracamos alguns
passos simples que podem ajudé-lo a encontrar o melhor computador para a
sua empresa — sem ter que recorrer ao bom velhinho.

Como identificar o que vocé
precisa em um computador

Saiba o que vocé pretende fazer com o computador antes de compra-lo. Vocé
precisa decidir se quer um computador que combine com a decoragao do seu
escritério ou se quer o Rei das Maquinas.
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Um computador é um aparelho que pode fazer muitas, mas muitas coisas.
Vocé pode ter mais motivos para comprar um computador do que o préprio
computador poderia listar! Vocé precisa dele para enviar muitos e-mails,
criar layouts de fotografias digitais, tocar musicas, assistir a videos, escrever
textos ou alguma outra coisa? Conhecer suas necessidades pode ajuda-lo a
encontrar o computador ideal para supri-las.

Como analisar os softwares

Depois de saber o que vocé quer que seu computador faca, é preciso
procurar os softwares apropriados. O termo softwares se refere aos
programas de computador que fazem com que os computadores se
comportem de determinada maneira — sao eles que realmente pegam no
pesado. Os programas também sio chamados de aplicativos porque aplicam
a capacidade do computador para ajuda-lo a realizar alguma tarefa.

Visite algumas lojas de softwares e cace um que obrigue o seu computador a
fazer o que vocé precisa que ele faca. Ou, se j4 tiver um computador, vocé
pode pesquisar as opgoes de softwares na Internet e visitar lojas de softwares
on-line. Visite os sites dos desenvolvedores de softwares. Por tltimo, vocé pode
pesquisar e descobrir os tipos de software que outras empresas do seu ramo
estdo usando. Pergunte aos seus colegas, a sua associacdo comercial e (se
possivel) aos seus concorrentes para saber o que eles usam. E por que nao
perguntar para aquele seu vizinho de 14 anos, génio do clube de xadrez, o que
ele recomendaria a vocé? Conselhos sao bem-vindos!

Teste o software antes de compré-lo. As melhores lojas de informatica
deixam vocé fazer testes: sente-se na frente do computador e brinque com 0O
software que pretende comprar. Veja se vocé gosta dele. Veja se ele funciona
da maneira que vocé espera. Ele é facil de entender? E facil de usar? Em
caso negativo, tente outra opgao.

Quando encontrar o software de que precisa, faga anotacoes. Cada pacote
de software tem seus requisitos de hardware listados ja na caixa — como as
informagdes nutricionais em uma caixa de cereais. Anote essas informacoes
para usa-las de referéncia ao comprar o hardware. (Explicaremos o que esses
requisitos de hardware significam na préxima se¢ao.)

Muitos desenvolvedores de software permitem que vocé faga download de
uma versao de demonstragéo do software que expira depois de um certo
tempo, para que vocé possa testa-lo.
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Como escolher o hardware

Depois de analisar os recursos dos softwares, o préximo passo é encontrar
um hardware (0 computador em si) que atenda aos requisitos dos softwares.
Vocé precisa encontrar um hardware que suporte os softwares. Os softwares
indicam o que precisam (seus requisitos sio impressos na lateral da caixa),
entdo, vocé s6 precisa adquirir um computador que atenda a esses critérios.

A Adquirir um computador com as configuracdes minimas exigidas para as
suas necessidades atuais pode dar certo no inicio mas, com o passar do
tempo, vocé pode adicionar mais programas e periféricos, e seu computador
pode deixar de funcionar tao bem quanto antes. Veja o quadro abaixo
“ ”

Compras de longo prazo: como preparar seu PC para o futuro”, neste
mesmo capitulo, para obter algumas dicas sobre como comprar um PC que
possa durar mais que alguns meses.

Assim como um carro, os PCs tém niveis diferentes de velocidade e
desempenho, que variam de acordo com alguns componentes:

+* Unidade central de processamento (CPU): o chefao do seu
computador, o chip principal que supervisiona todas as outras partes
do sistema. Exemplos de CPUs que muitos PCs usam atualmente sao
o processador Intel Core 15 ou seu primo mais barato e mais
simplificado, o processador Intel Pentium. A velocidade do
processador é medida em mega-hertz (MHz) ou giga-hertz (GHz.)
(Um GHz equivale a 1.000 MHz.)

O processador Intel Core 15 é um processador dual-core ou quad-core —
uma CPU que tem dois ou quatro processadores no mesmo circuito
integrado. Cada processador funciona muito bem individualmente, mas
eles sao ligados um no outro para que o desempenho das operagoes
tenha o dobro da velocidade de um tinico processador.

1 Memoria de acesso aleatério (RAM): também chamada de
memoria do sistema, a RAM é um armazenamento temporario, onde
o processador trabalha, os programas funcionam e as informagées sao
guardadas enquanto o sistema esta ativo. A RAM é o parque de
diversdes, a oficina dos sonhos, o oasis do microprocessador. Quanto
maior e mais rapida for a meméria do seu PC, melhor sera seu
desempenho — principalmente se o sistema operacional for o
Windows Vista (que vem pré-instalado na maioria dos PCs de
fabricagao padrao) porque o Windows usa uma grande quantidade de
memoria.

+” Unidade de processamento grafico (GPU): o chipset usado na
sua placa de video. Quanto melhor o chipset, mais rapidos e mais reais
serao os elementos graficos que seu PC pode produzir. Portanto, se
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vocé trabalha com design ou precisa de recursos visuais excelentes, é
importante ter esse componente no seu futuro PC.

Vocé pode escolher entre um processador gréfico integrado (IGP) e
uma placa grafica adquirida separadamente. Um IGP é um chip
grafico integrado a placa-mde (a principal placa de circuito de um
computador.) Ele alivia a parte de recursos graficos do volume de
processamento da CPU principal. Entretanto, os IGPs tendem a ter
memérias pequenas, e seu desempenho pode nao ser tao rapido quanto
o de uma placa grdfica adquirida separadamente, que se conecta a
placa-mae e geralmente tem uma meméria maior. Um IGP
normalmente ¢ suficiente para o PC ou notebook de um iniciante.

1 Portas: se vocé olhar para um PC, provavelmente vai notar um monte
de aberturas com pequenos simbolos associados a elas. Elas sao
chamadas de portas. E sao elas que permitem que vocé conecte ao seu
PC uma grande quantidade de itens extras (chamados de penféricos,
sobre os quais falaremos na secio “Como analisar periféricos”, mais
adiante neste capitulo.) Claro, vocé precisa de uma porta para o
mouse, o teclado e talvez para a impressora, mas e que tal uma porta
de barramento serial universal (USB) para Assistentes Pessoais
Digitais (PDAs) ou discos rigidos externos portateis?® Ou uma porta
FireWire (uma porta pela qual dados sao transferidos em alta
velocidade) para equipamentos de video?

Como comparar servigos
de manutencao e suporte

O Bazar do Omar e o0 Mercadinho do Julinho podem vender computadores
por uma pechincha, e vocé pode comprar um dos computadores do armazém
ou da lojinha de descontos e ganhar refrigerantes gratis por seis meses e 100
barras de chocolate — mas que tipo de suporte esses lugares oferecem? Se
algo der errado com seu PC, serd muito mais importante poder contar com o
suporte do que ter pago uma bagatela ou comprado o computador mais
barato do planeta.

E facil ndo se lembrar dos servicos de manutencdo e suporte porque eles nao
recebem destaque na maioria dos antincios. Eim vez disso, vocé vé pregos,
descontos e liquidagdes. Esquega a parte financeira e investigue estes dois
recursos:
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1 Manutencao: a capacidade de consertar seu computador no caso de
algo dar errado. O melhor servico de manutengéo é aquele oferecido nas
instalagées do cliente, quando alguém vai até vocé e conserta seu amigo
eletrénico exatamente onde ele mora. O pior servico é aquele em que
vocé tem que empacotar seu computador e envid-lo a alguma fabrica.

1 Suporte: ajuda em forma de aulas, suporte telefonico ou treinamento.

O que vocé ganha ao comprar um computador exageradamente barato é
pouco servigo de manutencao e nenhum suporte.

Compras de longo prazo:
como preparar seu PC para o futuro

Se vocé ja teve algum PC antes, deve
ter percebido que ele nem sempre
reagia muito bem a instalacdo de
novos softwares ou periféricos — ele
funcionava um pouco mais devagar,
travava de vez em quando ou até
mesmo se recusava a trabalhar com o
novo aplicativo ou dispositivo. Para ndo
ficar preso a um computador que
pareca velho antes da hora, lembre-se
destas dicas ao fazer sua compra:

v Comece com as versdes mais
atuais de tudo. O vendedor diz que
pode lhe vender um PC com
sistema operacional do ano
passado pela metade do prego.
Que pechincha! Na verdade, nao.
Se vocé comegar com um sistema
mais antigo, estara programando
seu computador para se tornar
ultrapassado mais rapido. A
tecnologia avanca rapidamente.
Vocé nao conseguird acompanhar
as novas tecnologias o tempo

todo, mas seu investimento no
computador pode durar mais se
vocé comecar pelo mais atual.

Pense nas possibilidades de
expansao. Esse PC tem mais de
uma porta USB? Tem dois
compartimentos de unidade (para
DVDs e CD-ROMs)? Ele suporta
seu PDA? Hoje em dia, nenhum PC
é uma ilha, entdo, certifique-se de
que ele seja compativel com todos
os itens extras que vocé usa (ou
acha que ira usar no futuro.)

Adquira uma quantidade decente
de memoria. E possivel adicionar
memoria mais tarde, mas vocé
pode economizar tempo e dinheiro
simplesmente comegando com um
PC com uma quantidade de
memaria um pouco maior que a do
modelo mais basico.
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Este PC é ecologicamente correto?

A evolugdo do PC nos proporcionou
computadores de alta velocidade, que
tornam sua empresa mais eficiente.
Entretanto, um desempenho melhor
costumava significar que o computador
usava muito mais energia. E com a
preocupacdo geral com o meio
ambiente, o que vocé pode fazer para

reduzir o impacto ambiental do seu
computador? Boas noticias: hoje,
processadores como os da familia Intel
Core i5 proporcionam um 6timo
desempenho e consomem menos
energia. Pergunte ao seu revendedor
sobre os custos energéticos anuais de
cada PC que vocé estiver analisando.

Como comprar seu PC

Quando estiver pronto para comprar seu computador, compre-o. Vocé ja sabe

para que precisa do computador, os softwares que deve comprar, o hardware

certo para as suas necessidades, sabe que ele deve suportar os periféricos que
vocé possa vir a comprar no futuro, e encontrou um revendedor adequado que
oferece servigos de manutencéo e suporte. Entdo nao perca tempo!

Claro, vocé pode se sentir um pouco inseguro. Comprar um computador é

um grande investimento, e vocé quer ter certeza de que esta comprando o

melhor equipamento. Vocé pode até pensar no rapido avango da tecnologia e

que, em apenas trés anos, seu computador ja podera estar ultrapassado.

Mas vocé nao pode ficar esperando pela préxima geragao. Claro, eles serdo
melhores, mais rapidos e provavelmente mais baratos. Porém, ficar

esperando nao vai leva-lo a lugar nenhum. Vocé deixaria de pegar um 6nibus

porque imagina que o préximo estara menos cheio ou mais limpo? Nao.
Vocé pega o dnibus porque tem que chegar a algum lugar.

Entao, a moral da histéria é que se estiver pronto para comprar, compre!

Tudo 0 que vocé precisa saber para
comprar um PC: dicas importantes

Tenha em mente os seguintes indicadores quando fizer a grande aquisi¢do do

seu computador:

” Escolha os softwares antes de escolher o hardware.
Os softwares controlam o hardware indicando o que ele deve fazer.
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Nao se deixe seduzir por recursos extraordinarios de hardware. Nao se
deixe levar por campanhas de publicidade na hora de escolher uma
marca. Sem os softwares, o hardware é praticamente uma carapaca
vazia. Compre um hardware que atenda aos requisitos dos seus
softwares.

1 Nao se preocupe com a marca. Nao pense na marca, procure
saber o que o computador pode fazer. Lembre-se, vocé quer que seu
computador trabalhe para vocé, entdo, nao fique tentado a comprar
uma maquina que nio satisfaca suas necessidades s6 porque viu sua
propaganda na TV.

1 Mais barato nem sempre é melhor. Quando vocé compra um
sistema muito barato, geralmente obtém um computador eficaz e
funcional. Mas quando algo d4 errado, vocé precisa que o revendedor
forneca servicos de manutengdo para consertar seu sistema. Aquele
valor praticamente irrisério normalmente néo inclui servigo de
manutencio. Procure um revendedor confiavel. A reputacdo do
revendedor, que é mais importante do que o preco, é o que 0 mantém
nos negocios.

1 Pense no futuro. Muitos compradores de PC supsem que, como a
tecnologia muda tao rapido, nao tem problema comprar um PC barato
agora e substitui-lo quando ele der problema daqui a alguns meses.
Mas isso nem sempre é viavel. O PC é um investimento para a sua
empresa. Uma boa méaquina com bastante meméria, um bom
processador, recursos de expansao e uma garantia decente pode durar
dois anos ou mais.

v Analise a opcao de um computador sob encomenda. Seu
consultor de T pode conseguir reunir componentes de marcas
confiaveis e criar sua maquina dos sonhos por menos do que vocé
pagaria por um computador de marca.

v Faca sua pesquisa com antecedéncia. Computadores diferentes
tém jargoes diferentes (se é que vocé ainda nao percebeu.) Nao espere
que um vendedor de computadores explique todas as particularidades
dos termos GPU, taxa de digitalizacio, MHz, IEEE etc. Alguns
vendedores inescrupulosos podem até convencé-lo a pagar mais por
tecnologias ultrapassadas e desnecessarias. Muitos sites (como o
www . techterms . com) sdo criados para ajudar neotecnéfilos a
entenderem a linguagem dessa 4rea. Se possivel, entre no site e faca
sua licdo de casa.

v Lembre-se dos itens extras. O anidncio diz US$ 600,00 — seu
dinheiro da certinho para pagar o computador e a taxa de entrega. Ih,
vocé nao leu as letras mitdas: aquele computador de US$ 600,00 nao
vem com monitor. Vixe!
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Verifique se vocé estd comprando um sistema de computador
completo! Leia duas ou até trés vezes os antincios para enxergar o que
pode estar escondido. Vocé precisa de monitor, teclado, meméria,
disco rigido e o software do sistema operacional para ter um sistema de
computador completo.

1 Pague com cartao de crédito. Nunca pague um computador com

cheque. Nunca pague em dinheiro. Pague sempre com cartao de
crédito. Por qué? Porque vocé pode contestar a cobranga da compra
feita com o cartao de crédito caso haja algum problema entre vocé e o
revendedor. As operadoras de cartdes de crédito apoiam seus clientes.
Se alguém vender lixo a vocé, a operadora nao o obrigara a pagar pelo
produto (contanto que vocé tome as medidas necessarias para resolver
o problema.)

A maioria dos bancos nao permite que vocé suspenda o pagamento de
uma compra feita com cheque. Se vocé pagar em dinheiro a um
revendedor suspeito, seu dinheiro estara perdido para sempre. Golpes
de revendedores de computadores ja nao sao tio comuns quanto
costumavam ser, mas ainda existem.

1” Softwares podem ser caros. Ao contrario do que vocé pode

Imaginar, o hardware representa apenas metade do valor total. Os
softwares de que seu computador precisa provavelmente custarao o
mesmo que vocé pagara pelo préprio computador (ao longo do tempo,
claro.) Item por item, pacote por pacote — softwares custam caro,
entdo, inclua esses custos no seu orcamento.

1 Comece devagar. Se comprar varios itens de uma s6 vez, vocé pode

acabar exagerando e nunca decifrar tudo sobre o seu sistema. Comece
com um sistema que corresponda s suas necessidades iniciais. Apés
dominar esse sistema, atualize-o aos poucos e descubra de quais outros
componentes vocé precisa.

Como analisar periféricos

§$RE'S¢

Vocé pode estar procurando ainda, mas pode também j4 ir pensando em todos
o0s complementos com os quais quer trabalhar no seu hardware.

F: altamente recomendavel que, ao comprar de fato seu computador, vocé
comece com um sistema basico, domine-o, e ento saia para comprar
qualquer item extra que desejar. Mas v4 pensando desde o comeco do
processo de compra do computador em quais seriam esses itens, assim, vocé
podera garantir que o seu hardware suportara os periféricos — mas nao
compre os periféricos antes de se familiarizar com o seu PC.
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RCLLLY Periféricos podem ser prejudiciais ao seu bolso, por isso, analise sempre o
S

custo de té-los ao decidir se vocé realmente precisa deles.

Impressoras, scanners
e multifuncionais

A primeira parada no mundo dos periféricos é o dispositivo mais comum (e,
para muitos, o mais ttil) de todos: a impressora, que permite que seu PC
produza cépias impressas de documentos, ilustrages e fotografias.

Na Antiguidade digital — ou seja, mais de dez anos atras — escolher entre
uma impressora a jato de tinta e uma a laser era extremamente facil. Afinal,
o prego das impressoras a laser era um escandalo e elas nao podiam imprimir
em cores. Por isso, todos os donos de PC escolhiam uma impressora a jato
de tinta sem poder reclamar.

Atualmente, porém, a diferenca entre uma impressora a jato de tinta e uma
impressora a laser ja ndo é tao grande, por isso apresentaremos uma lista das
vantagens de cada uma para que vocé possa comprar o tipo certo de impressora.

lmpressoras a laser

As impressoras a laser monocromaticas de hoje custam entre US$ 100,00 e
US$ 300,00. As vantagens da impressora a laser incluem

v Velocidade: uma impressora a laser pode imprimir paginas com
velocidade maior que a de uma impressora a jato de tinta.

1 Baixo custo: ao longo do tempo, o custo total de toner por pagina de
uma impressora a laser é muito inferior que o de reabastecimento ou
substitui¢ao dos cartuchos de impressoras a jato de tinta.

v Operacao silenciosa: uma impressora a laser geralmente é mais
silenciosa que as impressoras a jato de tinta econdmicas — o que é
importante em um local de trabalho sem barulho, no qual a impressora
normalmente ocupa um local central.

v Melhor qualidade de texto: nenhuma impressora a jato de tinta —
nao importa o quanto vocé pague por ela — jamais podera produzir
textos e elementos graficos em preto tao nitidos quanto os de uma
impressora a laser.
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Se tiver condigdes de gastar mais com uma impressora a laser colorida, saiba
que a qualidade de saida de cores que ela oferece é melhor que a da maioria
das impressoras a jato de tinta econémicas. Mas escolha uma impressora a
laser monocromatica se costumar imprimir apenas textos e nao precisar de
cores. Vocé vai agradecer por ter comprado aquele modelo a laser depois de
passar trés meses sem ter que trocar nenhum cartucho de toner!

Impressoras a jato de tinta

As impressoras a jato de tinta ainda sao mais baratas que as impressoras a laser.
E possfvel encontrar uma impressora a jato de tinta colorida aceitavel por menos
de US$ 100,00 em qualquer lugar do planeta, e elas ainda sao a solugdo para
impressio em cores para muitos donos de PC. Outras vantagens incluem

1 Versatilidade: uma impressora a jato de tinta colorida pode imprimir
em varios tipos de midia, incluindo papéis de embalagem, transfers
para camisetas e até mesmo discos de CD/DVD imprimiveis.

* Tamanho menor: economiza espago na sua mesa.

1 Tamanhos maiores de papel: se tiver dinheiro para gastar, vocé
pode adicionar uma impressora a jato de tinta de grande escala ao seu
sistema, que pode imprimir itens de 279 x 432 mm ou maiores.

lmpressoras fotogrdficas

As impressoras fotograficas foram desenvolvidas especialmente para criar
fotografias que podem competir com a impressao de qualquer filme de

35 mm. Elas podem usar a melhor tecnologia da impressora a jato de tinta
ou podem valer-se da tecnologia de sublimacio de cores (dye-sub), também
chamada de impressao de cera térmica. Uma impressora dye-sub transfere a
tinta sélida aquecida em uma fita para um papel de revestimento especial,
produzindo as mesmas variagdes de tons que vocé encontra em uma
fotografia produzida a partir de um negativo.

Na maioria das vezes, as impressoras fotograficas suportam a conexao direta
de cartdes de memoéria de cAmeras digitais, assim, vocé nao precisa de um
PC para imprimir suas fotografias digitais (porém, com essa op¢ao, nao é
possivel editar suas fotos para fazer alteracdes, como corregao de olhos
vermelhos, antes de imprimi-las.)

Embora seja possivel encontrar varios tamanhos diferentes de impressoras
fotogréficas no mercado, a maioria é menor que as impressoras a jato de tinta
convencionais. (Impressoras fotograficas nao podem usar o papel padrao de
216 x 279 mm e sao ruins para impressiao monocromatica de texto, o que torna
uma impressora a jato de tinta muito mais versatil.) Tanto as impressoras a jato
de tinta quanto as fotogréﬁcas podem produzir Imagens sem bordas (por
exemplo, uma impressao de filme), mas uma impressora fotografica de dye-sub é
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muito mais lenta que uma impressora a jato de tinta, e o papel e fita de
impressao especiais que ela requer a tornam muito mais cara a longo prazo.

Impressora de etiquetas

Essas impressoras parecem de brinquedo — elas nao sao muito maiores que
a fita de etiquetas que usam — mas se vocé precisar imprimir algum dos
itens a seguir regularmente, uma impressora de etiquetas vale o dobro do seu
peso em ouro:

v Etiquetas de endereco e remessa, preenchidas com o seu logotipo
v Crachas de identificagdo

v Etiquetas para CDs e DVDs

v Cédigos de barras

v Etiquetas de ficharios

Tao importante quanto o produto da impressao, porém, é a grande
conveniéncia que vocé obtém com uma dessas impressoras! Uma impressora
de etiquetas o livra do incémodo de criar e preparar etiquetas na sua
impressora a jato de tinta ou a laser, e vocé ndo tem que cacar sua folha de
etiquetas toda vez que precisar imprimir um novo lote. (Qualquer pessoa que
ja tenha lutado com unhas e dentes para alinhar e imprimir c6digos de
barras ou etiquetas de endereco em uma impressora a laser convencional
sabe exatamente do que estamos falando.)

Scanners

O scanner é um bicho interessante — e vocé pode aproveitar todas as
vantagens desse investimento! Alids, ha um scanner USB com tudo que
vocé precisa esperando por vocé na sua lojinha de eletrénicos local por
menos de US$ 100,00 e ele pode desempenhar todas estas tarefas:

¥ Produzir imagens digitais de paginas de revistas e livros, fotografias e
praticamente qualquer outro material impresso. Vocé pode editar essas
imagens a vontade, envia-las como anexos em e-mails ou grava-las em

um CD ou DVD.

v Exibir textos de um documento impresso no seu processador de textos.
Esse recurso é chamado de Reconhecimento éptico de caracteres
(OCR) e pode poupar horas de digitacio.

v Produzir imagens que vocé pode enviar usando o fax/modem do seu

PC.
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o

v Produzir imagens de transparéncias ou slides (usando o complemento
certo.)

v Criar cépias de um documento (com a colaboragio da sua impressora.)

Alguns scanners permitem que vocé envie por e-mail, copie ou até mesmo
crie arquivos PDF do arquivo original escaneado — ou que execute seu
software de OCR com um simples toque no botao. Quanta ousadia!

As multifuncionais

Uma opgao muito popular hoje em dia e uma é6tima ferramenta para
pequenas empresas: a impressora a laser, scanner, copiadora e maquina de
fax multifuncional. Essas maquinas fazem praticamente tudo (menos lavar
sua roupa), e vocé pode encontra-las por precos bem razodveis (entre

US$ 150,00 e US$ 500,00.) Com impressoras multifuncionais, vocé pode

+* Imprimir documentos do seu PC.
v Enviar faxes.

1 Escanear um documento ou imagem diretamente para o seu PC como

um arquivo PDF ou JPEG.
Vv Fazer copias.
+* Diminuir a bagunca no seu escritério.

1 Economizar dinheiro. Vocé pode investir em um bom equipamento em
vez de comprar varios.

Unidades externas

Veja como é simples adicionar unidades de armazenamento de conexao
rapida, ou gravar seus préprios CDs e DVDs nos PCs atuais. Se vocé tem
algum receio de mexer no 4mago do seu PC para adicionar mais espaco ao
disco rigido, vai gostar de saber que é possivel conectar facilmente um disco
rigido externo e de alta velocidade ao seu sistema — contanto que haja portas

FireWire ou USB disponiveis no seu PC.

Discos vigidos e gravadores de CO/DVD portdteis

Esqueca os discos rigidos externos enormes de cinco anos atras. Aqueles
tijolos foram substituidos por modelos finos e elegantes que funcionam com
mais velocidade, sao mais confidveis e, ainda assim, podem ser do tamanho
de um baralho. Atualmente, vocé pode adquirir um disco rigido de 80 GB
com apenas 2,5 cm de grossura e 4 prova de choque, facilmente conectavel a

um PC por uma porta FireWire ou USB 2.0, por cerca de US$ 150,00.
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No ambito da gravacio de CDs e DVDs, é possivel encontrar cinco tipos
principais de unidades:

* Unidades de CD-R/CD-RW: podem armazenar cerca de 700 MB
em um CD

1 Unidades de DVD-R/DVD-RW: podem armazenar 4,7 GB em
um DVD

»* Unidades de DVD-RAM: podem armazenar 9,4 GB em um
DVD de dois lados

v Unidades de DVD +R/DVD+RW: podem armazenar 4,7 GB
em um DVD

+” Unidades de DVD+R de camada dupla (DL): Podem
armazenar 8,5 GB em um DVD

O RW no nome da unidade vem do inglés rewriteable (regravavel), que
significa que vocé pode reutilizar um CD-RW, DVD-RW ou DVD+RW
repetidas vezes. Todos esses gravadores podem produzir CDs de dudio e
CDs/DVDs de dados comuns, mas provavelmente s6 as unidades capazes
de gravar os formatos DVD-R e DVD+R podem criar um filme em DVD
que vocé pode executar no seu reprodutor de DVD auténomo. Infelizmente,
os padrées dos DVD-RW e DVD+RW regravaveis nao sao compativeis
entre si e também nao sao compativeis com reprodutores de DVD
auténomos mais antigos, por 1sso, vocé tem que usar o PC para assistir aos
discos que criar. (Inserir som de tapa na testa aqui.)

Unidades de backup

Vocé tem trés opgoes ao fazer um backup do seu sistema:

v Gravadores de DVD: principalmente unidades de DVD-RAM,

que podem armazenar mais de 9 GB por disco de dois lados.

v Backups on-line: vocé pode usar um servico comercial de backup
pela Internet. Esta solucdo € ttil somente se vocé tiver uma conexao de
banda larga com a Internet. Fazer backup de um disco rigido grande
leva muito tempo com uma conexao discada que usa um modem de

meros 56 KB.

1 Discos rigidos externos de backup FireWire e USB 2.0:
permitem que vocé inicie um backup completo e automatizado de seu
sistema ao apertar o botao na frente da unidade.

«},‘eﬁﬁse . o
“‘ Nao importa que método de backup vocé use, nés insistimos que vocé

cumpra seu dever como guardido do seu PC e faga backups do seu sistema!
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Unidades flash USB

O dltimo brinquedo de armazenagem é um pouco diferente: a unidade flash
USB é um pen drive do tamanho de um chaveiro que nao requer baterias e
nio tem partes méveis! Eim vez disso, ela usa o0 mesmo método das cAmeras
digitais para armazenar imagens. Seus arquivos sao armazenados em cartées
de memoéria (cartoes removivels ou memérias internas da unidade.)

A maioria das unidades flash atuais variam de 64 MB a 4 GB de espaco de
armazenamento. Depois que vocé conecta uma dessas unidades na porta
USB do seu PC, ela se parece com qualquer outro disco rigido externo (ou
um disquete gigantesco), mas vocé pode desconecta-la e leva-la em seu bolso.
Unma unidade flash nio requer nenhum software extra, o que faz dela uma
6tima “unidade digital de bolso”.

Protetores contra sobretensao

No final do cabo de alimentagao do PC, podemos identificar se o usuério do
PC é novato ou experiente.

Usudrios que sao realmente experientes usam um protetor contra sobretensao
ou um no-break (UPS) para proteger seus sistemas. Entretanto, lembre-se
de que nenhum deles pode proteger seu PC se a instalacao elétrica da sua
casa ou escritério for atingida por um raio! (E corrente demais para
qualquer dispositivo de protecdo contra sobretensao comercial aguentar.)

Mas, em condigbes normais, usar um protetor contra sobretensdo ou um
UPS o ajuda a evitar sobrecargas de energia menores. Ambos fornecem
tomadas CA adicionais para o seu sistema em rapida expansio. Se vocé

pode gastar de US$ 200,00 a US$ 300,00, o UPS € uma opcao melhor

pelos seguintes motivos:

1 Redes de seguranca: um UPS oferece alguns minutos extras de
corrente alternada no caso de uma queda de energia em sua casa ou
escritério — tempo suficiente para vocé fechar os documentos com os
quais esteja trabalhando (como aquele grande romance no qual vocé
vem trabalhando duro h4 mais de vinte anos) e entao desligar seu PC
normalmente.

1 Desligamento automatico: alguns modelos mais caros de UPS
sao capazes de desligar seu PC automaticamente no caso de uma
queda de energia.
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v~ Filtros de corrente: a maioria das unidades de UPS filtram a
corrente alternada para evitar blecautes parciais e interferéncias por
ruidos de outros dispositivos eletrdnicos.

1” Alertas sonoros: algumas unidades de UPS emitem um alarme
toda vez que ocorre uma queda de energia ou blecaute parcial.

O nidmero de minutos que o UPS aguenta durante uma queda de energia
depende da classificagao de poténcia da bateria.

Desktop versus notebook

Unm desktop é um computador que tem monitor, teclado, mouse e unidade
do sistema separados. Embora a tradugdo do nome em inglés seja
“computador de mesa”, ele ndo tem que ficar necessariamente na sua mesa;
vocé pode coloca-lo em qualquer superficie estavel, mas vocé nao vai ficar
mudando ele de lugar toda hora por causa do seu tamanho.

Unm notebook é um computador em que as partes principais estao todas
integradas em um tnico pacote. Ele pode ser aberto como um caderno (a
traducéo de “notebook” é “caderno”), mas alguns o chamam de laptop porque é
pequeno o suficiente para caber no seu colo (“lap”, em inglés, significa “colo”.)

Portanto, vocé esta diante do grande dilema: comprar um desktop ou um
notebook? Nés providenciamos alguns indicadores com os prés e contras de
cada um nas secdes a seguir.

Como escolher um desktop

Ha muitas vantagens na escolha de um desktop para a sua empresa. Aqui
estdo algumas delas:

1 Desktops sao expansiveis. Embora seja possivel conectar varios
periféricos em um notebook moderno (usando portas USB e
FireWire), é muito mais facil expandir e atualizar desktops
(principalmente o processador e a placa grafica, cuja substituicao é
praticamente impossivel em um notebook.)

1 E mais facil e mais barato consertar desktops. Se a placa de
som falhar no seu desktop, vocé mesmo pode substitui-la por uma placa
de adaptador nova e relativamente barata. Porém, se o hardware de
som falhar no seu notebook, vocé nao poderé conserta-lo sozinho —
alias, vocé provavelmente tera que substituir a placa-mde (a principal
placa de circuito do seu computador) inteira dentro da unidade.
Prepare o cartao de crédito.
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1 Alguns desktops sao mais baratos. Um sistema basico de

desktop custa menos que um notebook basico equivalente. Se dinheiro
for uma grande preocupacio para vocé, é possivel economizar um
pouco escolhendo um desktop.

Algumas particularidades do
notebook

Irmao mais novo do desktop, o notebook nao deve ser subestimado. Ele
pode ser pequeno, mas pode armazenar uma quantidade enorme de
informacdes. Vocé pode optar por um notebook por alguns motivos:

1 Portabilidade: esse motivo parece 6bvio, mas a maior vantagem de

um notebook é que vocé pode levar seu escritério para praticamente
qualquer lugar. Eles sao pequenos e leves, e podem caber na sua pasta.
Vocé pode até usar seu notebook em um voo longo para passar o
tempo jogando . . . ah, quer dizer, trabalhando duro naquele relatério
enorme. Além disso, a maioria deles tem recursos sem fio integrados,
entao, vocé pode se conectar com a Internet em qualquer ponto de

acesso Wi-Fi.

Parte dessa portabilidade é devida ao fato de que os fabricantes de
notebooks tendem a colocar todos os hardwares de recursos graficos e
de video na placa-mae para economizar espago. Por isso, se alguma
coisa der errado, vocé provavelmente tera que levar seu notebook a um
profissional para consertos maiores.

1 Menos bagunca: notebooks simplesmente ocupam menos espago.

Se o seu local de trabalho é bem pequeno ou se os seus funcionarios
precisam dividir mesas ou baias, os notebooks podem ajudar a
diminuir a bagunca de todos aqueles fios dos desktops.

v Elegancia: é impossivel nao se preocupar um pouco com a imagem.

Apesar de alguns desktops terem designs legais, os notebooks tém
aquele “tcha”. Alguns sao tao elegantes que praticamente se tornam
também acessérios de moda, aos quais é dificil resistir. Mas nao se
esqueca: quanto mais atraente o notebook, maior o preco.

Felizmente, os notebooks de hoje sao tao potentes quanto os desktops.
Portanto, vocé nao tem que se sentir mais como um cidadao de segunda
classe, mesmo quando o assunto for recursos graficos de alta resolucio,
discos rigidos maiores e gravacao de CD/DVD.
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GCA Evite laptops que usem microprocessadores convencionais de desktops.
Esses chips consomem a energia da bateria muito rapido e também
produzem um aquecimento muito grande para o pequeno tamanho do
laptop. Em caso de divida, pergunte ao vendedor: “Este laptop tem um
microprocessador especial para laptops?” (Os nimeros, nomes e
identificacdes desses microprocessadores sao numerosos demais para serem
listados aqui.)
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Capitulo 3
Como analisar servidores

Neste capitulo
O que sao servidores
Como decidir se vocé precisa de um servidor
Como descobrir de que tipo de servidor vocé precisa

Como se preparar para o servidor

océ trabalha duro pela sua empresa, investindo seu tempo, dinheiro e

talento. Por isso, é claro que quer computadores que trabalhem para
vocé, e nao o contrario. Neste capitulo, falaremos sobre os beneficios de ter
um servidor para gerenciar seus PCs. Ele nao vai servir seu café ou contar
as dltimas noticias, mas as funcées que de fato desempenha sao muito mais
importantes para a sua empresa.

0 que sao servidores

Unm servidor é um computador que armazena, gerencia, distribui e processa
dados. Ele também pode desempenhar outras fungées dteis, como executar
softwares para o compartilhamento de arquivos ou hospedar o site da sua
empresa.

A relacédo entre PCs
e o servidor

O trabalho do servidor é ter uma boa relagio com cada computador do seu
escritério e ajudar todos eles a ter uma boa relagdo entre si. Quando sua
empresa usa os PCs certos para suas necessidades, eles devem trabalhar em
conjunto. Lembre-se, nenhum PC do seu escritério é uma ilha.
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Desktops individuais sao os burros de carga do sistema de computadores da
sua pequena empresa. Eles armazenam dados importantes e executam os
aplicativos basicos de que sua empresa precisa. Entretanto, os PCs nao tém
poténcia para fazer tudo isso. Se forem sobrecarregados com quantidades
enormes de informagao, eles ficam lentos e nao trabalham adequadamente.
Imagine-se em uma corrida com 50 quilos extras nas costas.

Além disso, esses PCs sozinhos nao tém as melhores capacidades de
comunicagdo. Eles nao sao projetados para colaborar e conversar com outros
computadores em seu local de trabalho.

O servidor é como o cérebro da rede de computadores de uma empresa. Ele
permite que cada computador se comunique com 0s outros, € armazena
informacdes que diminuiriam a velocidade e sobrecarregariam os PCs. Além
disso, ele também executa os programas mais pesados que os PCs nao
aguentam sozinhos. Considere-o como um gerente de T1 do escritério.

Como saber se um servidor
serve para vocé

Quando sua empresa cresce, 0 mesmo acontece com a carga de trabalho dos
PCs. Eles podem perder velocidade e reduzir sua produtividade. (J4 teve
que esperar uma eternidade para abrir um documento de duas paginas ou
para carregar uma pagina da Internet? Que perda de tempo!) Vocé pode
adotar uma abordagem “a unido faz a for¢a” e adicionar mais computadores
para resolver o problema. Ou pode pensar que configurar uma pequena rede
ponto a ponto (que permite que PCs individuais compartilhem arquivos com
outros sem usar um servidor) seja uma boa ideia, mas essa solugo
geralmente custa mais, é menos segura e proporciona poucas possibilidades
de expandir a rede.

Se vocé perceber que as limitacées dos seus computadores estao tendo
impacto negativo nos seus negécios — e se espera que os PCs executem
ainda mais aplicativos e armazenem mais dados no futuro — nao adicione
mais PCs inutilmente. Vocé precisa de um servidor.

Como examinar os beneficios
do servidor certo

Existem muitas vantagens ao adicionar um servidor ao sistema de
computadores da sua empresa. Aqui estdo algumas delas para vocé ponderar.
O servidor certo pode:
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1 Tornar as operagdes mais eficientes. Um servidor que alivia a
carga dos seus PCs e permite que eles se comuniquem entre si torna
sua empresa mais produtiva. Essa produtividade pode aumentar
receitas, diminuir custos e ajudar no crescimento.

1 Preparar sua empresa para o futuro. Como um bom servidor
permite que vocé expanda sua rede e adicione recursos a ela, ele
satisfaz as necessidades da sua empresa no presente e para o futuro.

* Dar mais poténcia ao seu sistema de computadores.
Servidores tém mais poténcia que desktops e suportam aplicativos de

software mais sofisticados, mais usuérios e mais informacées.

1 Tornar sua empresa mais confiavel e segura. Servidores
podem ajudé-lo a manter aplicativos essenciais funcionando. Além
disso, eles ajudam na prevencio contra virus e perdas inesperadas de

dados.

v Simplificar as coisas. Um servidor permite que vocé evite um

emaranhado de conexoes no seu local de trabalho mantendo tudo em

um s6 lugar.

Desfazendo mitos sobre servidores

Varios boatos sobre servidores
estdo circulando, e nés queremos
esclarecé-los. Por qué? Porque
queremos convencé-lo de que eles
podem realmente ajudar sua empresa.
Servidores ndo sao

v Apenas para grandes empresas:
empresas de todos os tamanhos
podem tirar proveito de aplicativos
baseados em servidores, que
podem oferecer armazenamento
centralizado, mais seguranga e
maior produtividade.

Pouco confiaveis: Servidores
ajudam a impedir grandes
perdas de dados, que podem
levar uma empresa a faléncia.

7

V

Caros demais: servidores tém
precos acessiveis, e muitos
proporcionam vérias opcdes de
recursos para reduzir custos.

Complicados: Vocé nao precisa de
uma equipe de TI em tempo
integral para implantar ou
gerenciar um servidor. Muitos
deles sdo faceis de gerenciar,
possibilitando economia de tempo
e energia enquanto aumentam a
eficiéncia da sua empresa.

Causadores de ruptura: Adicionar
um servidor a sua infraestrutura de
computadores ndo € muito mais
dificil que adicionar um novo PC a
sua rede, e consultores de TI,
vendedores ou outros especialistas
podem ajuda-lo se necessario.
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Como saber se sua empresa
precisa de um servidor

Conseguir um servidor para sua empresa pode parecer uma 6tima ideia, mas
antes de investir em um, certifique-se de que é a coisa certa para vocé.

Como determinar os objetivos
da sua empresa

Pense no funcionamento atual da sua empresa. Provavelmente, existem areas
que podem ser melhoradas. Se vocé achar que as afirmagées a seguir se
aplicam a sua empresa e aos seus planos para ela, um servidor
provavelmente pode ajud4-lo a chegar la:

1 Vocé precisa de uma maneira eficiente e confiavel de compartilhar
informagdes entre varios computadores.

1 Vocé precisa proteger as informacées e a rede da sua empresa de
usuarios nao autorizados.

1 Vocé precisa fazer backup de informacoes regularmente.

1 Vocé pode economizar se os funcionarios compartilharem
equipamentos, cOmo Impressoras € scanners.

1 Vocé e seus funcionarios precisam de um acesso seguro as informacoes
e recursos da empresa fora do escritério.

1 Vocé e seus funcionarios precisam acessar arquivos, e-mails ou
aplicativos compartilhados simultaneamente.

1 Vocé pode melhorar o servigo e relagéo com seus clientes usando
aplicativos avangados de software, como ferramentas de gerenciamento
de relacionamento com clientes (CRM.)

1 Vocé precisa hospedar seu préprio site e sistema de e-mails.

1” Vocé precisa se comunicar com os clientes, funcionarios e fornecedores
de forma mais eficaz.

1 Vocé quer acessar dados e informagdes comerciais simples que
mostrem como seus negécios estao indo.
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Como decidir se um servidor
€ a coisa certa para a sua enmpresa

Para saber se um servidor ¢ a coisa certa para a sua empresa, examine sua
carga de trabalho atual e visualize onde vocé quer que sua empresa chegue
em um futuro préximo. Se vocé trabalha com uma grande quantidade de
dados, tem funcionarios que precisam compartilhar arquivos e se preocupa
com a protecio de informacdes comerciais, entao provavelmente poderia tirar
proveito de um servidor.

Se sua empresa tem poucos funcionarios e nao usa grandes quantidades de
dados, e se seus dados nao estdo sujeitos a roubo ou destruigéo, entao
computadores desktop podem ser suficientes por enquanto.

O\CA Mas nao se esqueca de que nos negdcios é necessario pensar sempre no
amanha. Afinal, é por isso que vocé tem um plano empresarial. Uma
empresa em crescimento deve pensar no futuro ao decidir se quer implantar
um servidor. Seu sistema atual pode ser suficiente hoje, mas e daqui a seis
meses ou um ano?

Como escolher as fungdes do seu
servidor

Entao vocé ja sabe que sua empresa precisa de um servidor. Agora deve
decidir o que exatamente vocé precisa que ele faca.

Como analisar tipos de servidores

Eistes sao alguns tipos béasicos de servidores que merecem consideragao:

1 Servidor de arquivos e de impressao: a maioria das pequenas
empresas comeca com esse tipo de servidor, que armazena dados e
arquivos e gerencia servicos de impresso. Ele retira um pouco da
carga dos PCs individuais, liberando os desktops para que possam
voltar ao trabalho enquanto o servidor faz a parte pesada. E permite
que mais usuarios compartilhem impressoras e outros dispositivos,
fazendo com que vocé economize.

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.



32 Tl em pequenas empresas para leigos

®5RE~s¢

\oAD o
&

o

1” Servidor Web e de e-mail: esse servidor pode ser itil se vocé quer
hospedar o site da sua empresa e certificar-se de que ele esta seguro.
Ele também executa softwares para enviar e armazenar os e-mails da
sua empresa.

” Servidor de banco de dados: se vocé lida com grandes
quantidades de dados que os funcionarios precisam compartilhar, e
que precisa proteger contra usuarios nao autorizados, um servidor de
banco de dados permite que vocé armazene as informagées e o ajuda a
gerencia-las.

Uma empresa maior pode precisar de varios servidores, mas para uma
pequena empresa, é possivel que um dnico servidor desempenhe vérias
funcoes.

Um dos maiores erros que vocé pode cometer é combinar um servidor Web e
um banco de dados no mesmo computador. Servidores Web sao facilmente
violados. Um hacker pode acessar o banco de dados com muito mais
facilidade se os arquivos estiverem localizados no mesmo computador do

servidor Web.

Como identificar as necessidades
especificas da sua empresa

Pensar em cinco areas especificas da sua empresa o ajuda a saber de que
funcdes vocé precisa em um servidor. Dessa forma, vocé ndo acaba pagando
por recursos de servidor que nao usa ou comprando um servidor que nao dé
conta das operagdes da sua empresa.

Softwares

Vocé quer adicionar pacotes de software extras para o seu servidor, como
softwares de banco de dados? Em caso afirmativo, descubra a quantidade de
memoéria e a velocidade de processador que o software requer. Converse com
o fornecedor ou revendedor do software sobre o tipo de servidor que
funciona melhor com os aplicativos que vocé precisa usar, como sistemas
operacionais.

As taxas de licenciamento de softwares podem ser cobradas por usuario ou
por servidor. Fazer com que os funcionarios compartilhem entre si uma
versao de software baseada em servidor pode ser mais barato que comprar
varias copias para cada computador.

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.



o

Capitulo 3: Como analisar servidores 33

Equipamentos

Quantos scanners, impressoras e outros tipos de equipamento de escritério
vocé tem agora, e quantos vai adicionar em um futuro préximo? Seu servidor
deve ser capaz de gerenciar todos eles e ser flexivel o suficiente para
expansoes. Quantos desktops a sua empresa tem? Os funcionarios precisam
compartilhar informagdes ou executar aplicativos nos desktops uns dos
outros? Alguns dos desktops estao sobrecarregados com 0s aplicativos que
executam ou com a quantidade de dados que processam? Em caso
afirmativo, vocé precisa de um servidor que dé conta desses aplicativos, em
vez de deixar isso por conta dos PCs.

Quando sua empresa crescer, vocé pode adicionar mais servidores ou
expandir seus servidores atuais de acordo com suas novas necessidades
comerciais.

Sequranga e protegdo

Com que quantidade de informagées confidenciais ou sigilosas sua empresa
lida? Se vocé lida com uma grande quantidade de informacdes sigilosas, a
seguranca do seu possivel servidor é muito importante. Além disso, pense no
que aconteceria no caso de uma grande perda de dados. Isso arruinaria sua
empresa® Em caso afirmativo, vocé precisa de um servidor que faca backups
com eficiéncia e frequéncia.

Dados e armazenamento

Que volume de dados vocé gerencia e armazena atualmente? Vocé acha que
essa quantidade vai crescer no futuro? Seu servidor deve ser capaz de
acomodar qualquer quantidade de informagées de que vocé precise, e essas
informagées devem ser de facil acesso.

Usudrios e funciondrios

Quantos funcionarios vocé tem atualmente e quantos mais espera contratar
em um futuro préximo? Seu servidor deve controlar os dados de todos,
manté-los separados e organizados e ainda permitir que sejam
compartilhados. Além disso, se vocé tem um site, quantos usuarios tem agora
e quantos espera ter em breve? Certifique-se de que o servidor que vocé
adquirir nao falhe no caso de um grande aumento no trafego da Web, por
exemplo.
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Como fazer um planejamento
para seu novo servidor

oa

Adicionar um servidor para aumentar a eficiéncia da sua empresa com
certeza é uma mudanca para melhor. Mas vocé nao pode fazer essa mudanca
em um estalar de dedos. Para fazer a transi¢ao do sistema antigo para o novo
sem problemas, um pouco de planejamento pode ser de grande valor.

Efeitos financeiros

Decida quanto a sua empresa pode gastar com o novo sistema de servidor
com antecedéncia e nao pague mais por penduricalhos que nunca vai usar.
Se nao tem certeza de que quer comprar o servidor (porque ainda esta
decidindo de que fungdes precisa ou porque nao quer fazer esse
compromisso financeiro), tente fazer o leasing de um para que possa
experimenta-lo antes de comprar. Lembre-se de que, além do custo inicial,
vocé tem que calcular alguns gastos adicionals para a operacao e manutengio
do servidor.

Efeitos nas suas operaces atuais

Se seu escritério fica em um edificio novo, vocé provavelmente nao tera que

se preocupar com a energia elétrica necessaria para operar o servidor. Mas é
uma boa ideia verificar a alimentagao exigida pelo servidor e se o espago do

seu escritério pode fornecé-la, principalmente se ele fica em um edificio mais
antigo.

Quando tiver certeza de que pode acomodar o servidor, energeticamente
falando, é preciso decidir onde coloca-lo. Escolha uma area afastada do
trafego diario para que esteja fisicamente seguro. Provavelmente nao é uma
boa ideia instalar um equipamento tao importante perto da cafeteira. Se vocé
tem um consultor de T1, ele pode recomendar um bom local.

Vocé poderia fazer uma pequena faxina de dados antes da chegada do
servidor também. Isso permitira que vocé deixe o passado para tras e
recomece com a 11 e que decida exatamente o que transferir para o servidor
para nio continuar com os mesmos arquivos indteis ocupando espaco.
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Q‘&“E's@ Preveja alguns problemas quando fizer a transicao para o sistema de
servidor. Tente agendar a implantagao fora do horario comercial. E, se
possivel, ndo o faga durante o tumulto do fim do més ou na época de maior
carga de trabalho.

Se fizer a implantacao durante o horario comercial, é possivel que suas
operagdes tenham que parar por algumas horas. Converse com seu consultor
de TT ou outra pessoa que estiver fazendo a instalacao para saber quanto
tempo ela vai demorar e se alguma coisa pode ser feita para acelerar o
processo.

Efeitos na sua equipe

Seus funcionarios usardo o servidor todos os dias, e talvez seja necessario
treina-los para o novo sistema. Para isso, é preciso agendar um horario e
escolher um instrutor. Quanto mais rapido todos estiverem informados,
melhores serao os efeitos nos seus negécios.

Além disso, pode haver um funcionério interno interessado e capaz de
desempenhar tarefas cotidianas relacionadas ao servidor, como fazer backups
ou ligar para o fornecedor para obter assisténcia em caso de problemas. Essa
pessoa deve ter treinamento prioritario.

0l
Esteja preparado para um curto periodo de desaceleragio enquanto sua
equipe se familiariza com o novo sistema.
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Capitulo 4
Seguranca de rede

Neste capitulo
Como priorizar a seguranca de rede
Como identificar ameacas potenciais a seguranca

Como implementar seguranca

a estrada que leva a seguranca de rede, a viagem nao tem que ser

longa e ardua. Embora muitos especialistas do setor queiram fazer
vocé acreditar que seguranga de rede ¢ algo complicado, caro e que o melhor
a fazer é deixar por conta deles, a verdade é que qualquer pessoa com um
nivel médio de experiéncia com redes e computadores pode tomar muitas
medidas bésicas de seguranca de rede. Pesquisas do FBI mostram que mais
de 80% dos ataques a seguranca de redes poderiam ter sido evitados com
medidas muito simples. Neste capitulo, nés o ajudaremos a identificar
importantes problemas de seguranca de rede e o ensinaremos a manter a
rede da sua empresa protegida.

Por que sequranca de rede é
importante

Muitos proprietarios de pequenas empresas tém a mesma ideia equivocada.
Eles pensam: “Minha empresa é pequena, sem importancia. Nenhum
hacker esta interessado na minha rede de computadores.” Mas nés devemos
enfatizar que isso esta longe de ser verdade.

Se vocé nao tomar as medidas adequadas para proteger sua rede, estara
colocando sua empresa em grande perigo. As secdes a seguir apontam as
areas que podem criar problemas para a sua seguranga de rede.
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Como descobrir armadilhas de
sequranca
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Embora as redes sejam configuradas de maneiras diferentes e tenham
diversos usos, elas sao incrivelmente parecidas no que se refere a seus
requisitos basicos de seguranca. Todas as redes sao acessadas por meio de
senhas — e todas elas sao vulneraveis (por exemplo, sua rede pode ser
infectada por um virus, sobre o qual falaremos na secdo “Virus”, mais
adiante neste capftulo.) Vocé deve implementar medidas de seguranca sélidas
para a sua rede, conversar sobre todas essas questdes com o seu consultor de
TI, decidir se vocé precisa de protegdo e que tipo de protegdo usar.

O método e a intensidade da protecdo, assim como a sua filosofia de
protegdo, determinam sua postura de seguranca. Se vocé tem uma protecao
minima e acha que ndo h4 necessidade de seguranca, vocé tem uma postura
de seguranca fragil ou passiva. Por outro lado, se vocé implementa medidas
de protecao potentes, tem um extenso programa de treinamento e educagé'\o e
monitora seu nivel de seguranga regularmente, vocé tem uma postura forte.

Senhas frdageis

As senhas muitas vezes sdo a tnica protegdo usada em um sistema. O nome
de usuério é apenas um nome e ndo comprova uma identificagio, mas a
senha associada ao nome de usuario funciona como um identificador. As
senhas sao as chaves para a sua rede — e sao muito facilmente descobertas.
Unma senha fragil pode permitir que qualquer pessoa consiga se conectar ao
seu computador — e acessar sua rede.

Unm hacker pode conseguir as senhas da sua rede com muita facilidade.
Senhas passam pelas redes constantemente, e basta um programa de escuta
bem posicionado (chamado de farejador de senhas) para reunir centenas e
milhares de senhas em questao de horas. “Ah”, vocé pode dizer, “mas essas
senhas sao criptografadas”. As vezes sim, mas geralmente elas usam um método
de criptografia muito fragil. Os hackers podem encontrar programas de quebra
de senhas — que violam arquivos de senhas criptografadas — gratuitamente
na Internet, e esses programas geralmente conseguem decifrar as senhas de
uma rede.
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E altamente recomendavel que todos que se conectam a rede de computadores
da sua empresa mudem suas senhas regularmente.

Usar senhas seguras e dificeis de decifrar é uma linha de defesa simples
contra uma violagao de seguranca. Vocé e sua equipe devem criar senhas
seguras. Mas o que queremos dizer exatamente com senha segura? De forma
geral, uma senha segura é aquela que néo pode ser encontrada em nenhum
dicionario — de portugués ou qualquer outra lingua. E também uma senha
que ninguém consiga adivinhar facilmente. Senhas maiores sao mais dificeis
de adivinhar ou decifrar que senhas curtas.

Siga estas orientagbes para que vocé e sua equipe possam criar senhas
seguras:

1 Nao escolha nada pessoal como senha. Portanto, o nome do seu
gato, do seu programa de TV favorito, a data do seu aniversario ou o
nome do time de futebol do seu filho estao eliminados. Se existe a
possibilidade de alguém adivinhé-la, nao use essa informacio como
senha.

+* Use uma combinagio de letras sem sentido. As melhores
senhas parecem ser absurdas. Por exemplo, se vocé pegar a frase
“Nana nené que a cuca vem pegar’ e usar apenas a primeira letra de
cada palavra, sua senha sera nnqacvp. Essa é uma senha boa (e facil
de lembrar), mas veja o préximo tépico para torna-la ainda mais
segura.

” Inclua uma mistura de letras maiisculas e minisculas.
Inclua uma letra maitiscula em algum lugar no meio da sequéncia e
insira também um nimero. Ja que a letra A se parece com o nimero 4,
vocé pode substituir esta letra por um 4. Sua senha sera, entao,
nNg4cvp.

1 Senhas maiores sao melhores. Crie uma senha de pelo menos
olto caracteres.

QA Administradores de sistema com privilégios no nivel raiz — isto é, sem
restrigées de acesso e autorizados a fazer qualquer tipo de alteragéo —
devem ter as senhas mais seguras e seguir as regras mais rigorosas de
mudanga e reutilizagao de senhas.

+” Mude suas senhas regularmente. Mude até mesmo as melhores
senhas a cada intervalo de aproximadamente 60 dias. Muitos sistemas
operacionais permitem que vocé configure essa regra para todos os
usudrios. Alguns usuarios acham essa pratica incémoda, mas é
seguranca inteligente.
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1 Crie novas senhas em vez de reutilizar as mesmas
repetidamente. Nio volte a usar a mesma senha no mesmo ano ou
até mesmo em um intervalo de 18 meses.

1 Nao use uma senha composta de caracteres dispostos um
do lado do outro no teclado. Nunca use algo do tipo gwerty,
12345678 ou asdfghj como senha. Embora nao tenham sentido, elas
seguem um padrao inconfundivel de teclas consecutivas no teclado, e
os hackers conseguiriam decifré-las em segundos.

1 Trate suas senhas como informacées altamente secretas.
Nunca compartilhe senhas. Nao escreva suas senhas em um post-it e
depois cole-o no seu computador ou debaixo do teclado, onde
qualquer pessoa poderia encontra-las.

” Nao tenha medo de mudar suas senhas. Se vocé ou algum
funcionario suspeitar que alguém roubou ou comprometeu alguma
senha, altere-a imediatamente.

“‘QRE-3¢

Senhas ruins tém o mesmo efeito de nenhuma senha.

Uirus

O e-mail é uma ferramenta maravilhosa. Ele aumenta a produtividade e
permite que vocé se comunique de forma eficaz. Infelizmente, o e-mail
também é uma das maneiras mais comuns de virus e programas
mal-intencionados danificarem sua rede e seus dados.

Os virus nao sao o tnico problema dos programas de e-mail. Vocé permite a
entrada de anexos com os e-mails? E quanto a programas executaveis, como
protetores de tela e jogos? Muitos programas mal-intencionados entram em
um sistema dessa maneira. Esses programas, chamados de Cavalos de Troia
podem causar danos diretos (apagar um disco rigido, por exemplo) ou
indiretos (como a instalagdo de farejadores para coletar informagées de
nomes de usudrio e senhas.)

Unm software antivirus é a melhor protecdo. Nao é 100% eficaz, mas vocé
seria louco se nao usasse um antivirus para proteger os computadores da sua
rede. Caso contrério, vocé estaria deixando sua rede sujeita a infecgdes. Um
software antivirus é composto por duas partes: 0 mecanismo de veriﬁcagéo e
os arquivos de assinatura. O mecanismo de verificacdo indica ao software
como e onde verificar, e os arquivos de assinatura sao basicamente um banco
de dados de virus conhecidos e suas acdes. O mecanismo de verificagdo
compara os arquivos do seu computador aos virus dos arquivos de
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assinatura. Quando os fornecedores de software antivirus descobrem novos
virus, eles realizam atualizacdes em seus arquivos de dados para incluir as
novas ameacas.

Vocé deve atualizar tanto o mecanismo de veriﬁcagéo quanto 0s arquivos de
assinatura regularmente, ou o software antivirus perderé sua eficacia. Os
programas de software geralmente realizam suas préprias atualizacoes
regularmente. Mas se isso ndo acontecer com o antivirus, vocé pode usar o
comando de atualizagdo do software ou acessar o site do fornecedor para
obter atualizagdes.
GPRESs ., . . . . B
Para que seu software antivirus seja mais eficaz, vocé deve instala-lo em
todos os computadores da rede e também no servidor. E a tnica maneira de
detectar virus em todos os pontos de entrada.

Falhas de software

Todos os sistemas operacionais e aplicativos de software tém falhas de
seguranca. Algumas sdo mais problematicas que outras, mas todas podem
permitir que uma pessoa nao autorizada acesse sua rede.

Os programas contém milhoes de linhas de texto, chamadas de cédigos, e
determinar que parte do c6digo possui falhas de seguranga é extremamente
dificil e trabalhoso. A maioria das empresas de software diz que o aumento
de custo para proteger seus c6digos seria exorbitante. Porém, hackers
dedicados e sofisticados examinam o c6digo e a funcionalidade do programa
procurando falhas e, entdo, criam programas para explora-las. Esses hackers
muitas vezes disponibilizam seus softwares de exploracio gratuitamente na
Internet para que qualquer pessoa possa usa-lo.

As empresas de software sabem que existem varias falhas de seguranca e
disponibilizam correcdes periodicamente. Essas correcoes sao conhecidas
como corregoes de erros, hot fixes, patches e, as vezes, atualizag6es. Geralmente,
é facil baixar e instalar correcdes, mas em muitos computadores isso pode levar
horas. Os firewalls (programas criados para impedir que usuarios nao autoriza-
dos acessem sua rede) podem bloquear algumas das falhas de seguranga no
software, mas, se vocé quiser estar bem preparado, recomendamos que instale
as correcoes assim que forem disponibilizadas. Fale com seu consultor de T1T
sobre a verificacdo regular de atualizacoes e correcdes para os softwares usados
em sua empresa.
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Golpes

Seus funcionarios provavelmente sao alguns dos maiores patrimonios da sua
empresa. Infelizmente, eles também podem ser alguns dos pontos mais fracos
da sua seguranca de rede. Mas eles nao fazem por mal. As pessoas sao
muito crédulas, o que as torna muito vulneréveis a engenharia social. De
forma simplificada, engenharia social é s6 mais um nome para designar um
golpe. Todos os dias, muitas pessoas levam golpes e acabam fornecendo
senhas e dados importantes.

Com certeza vocé ja ouviu falar de alguém que foi enganado por aqueles
e-mails nos quais o principe de algum pais distante declara que vai transferir
milhGes de délares a vocé, e tudo o que vocé precisa fazer é informar o
nimero da sua conta. Vocé pode se perguntar como alguém poderia ser tao
ingénuo, mas nunca subestime o elemento humano.

Suponha que vocé tem um novo funcionario, o Pedro, e que ele receba uma
ligagdo. A pessoa do outro lado alega ser do provedor de servigos de
Internet (ISP) da sua empresa e pede para o Pedro alterar algumas
configuragdes do seu computador e testar suas senhas. Obviamente, o Pedro
quer ajudar. Ele ndo pensa em verificar se a ligacao realmente vem do seu
ISP e, sinceramente, ele nem sabe os servicos de qual ISP a sua empresa
usa. Um funcionario do ISP pode realmente estar do outro lado da linha,
mas também pode ser um hacker que acaba de ganhar acesso a sua rede
usando um nome de usuario e uma senha validos.

Para ter um programa de seguranca eficaz, vocé deve ser capaz de evitar
invasores nao apenas em sua rede, mas também fisicamente. Nenhum
firewall ou patch de software pode impedir esse tipo de ameaca. A educagao
e conscientizacao dos funcionarios é o tinico mecanismo de seguranca que
funciona nesse caso.

Certifique-se de que nenhum funcionério divulgue informagées da rede,
como nomes de usuario, senhas ou até mesmo os softwares que vocé usa, sem
saber para quem e por que estdo revelando essas informacéoes.

Hackers

Hackers sao usuarios de computador habilidosos que conseguem acesso nao
autorizado a sua rede e causam problemas. Alguns (geralmente quem ja foi
atacado por eles) consideram os hackers terroristas de computadores.
Normalmente, eles conseguem criar programas comuns de ataque e tém um
conhecimento profundo sobre comunica¢io em rede. Os hackers sao uma
grande ameaca: eles sabem como dar golpes e podem acessar sua rede —
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praticamente qualquer rede — se vocé deixar alguma brecha. Como sabem
muito sobre o seu sistema, eles conseguem roubar informagdes exclusivas da
sua empresa.

Todos os computadores de uma rede — e a Internet é uma rede — sao
identificados com um ndmero, assim como uma linha telefonica. Os hackers
nao sabem dizer pelo niimero do seu computador se sua rede é grande ou
pequena, entdo, se vocé acha que eles ndo vao atras de pequenas empresas,
estd muito enganado.

ADO Az . .
°0‘° Para eles, vocé é apenas mais um alvo. Os hackers experimentam qualquer
coisa que pareca interessante. E se ndao encontrarem nada de interessante na

sua rede, eles podem usé-la para atacar outros ambientes de rede.

Se alguém acessar sua rede, tera acesso a todos os dados de sua empresa e
outras informagdes, inclusive sobre seus clientes, funcionérios, finangas e
operagoes.

Os hackers nao vao desaparecer, entdo vocé tem que se esforcar para
manté-los fora da sua rede. Estas sao suas melhores linhas de defesa:

1 Crie senhas seguras e mude-as regularmente.

v Tenha cuidado ao abrir o anexo de um e-mail, mesmo se for de alguém
que vocé conhece. Se nio tiver certeza de que um anexo é seguro, nio
o abra: consulte o seu consultor de TT.

1 Baixe correcoes de seguranca para softwares toda vez que elas forem
disponibilizadas.

1” Certifique-se de que seu sistema operacional tem um firewall e
habilite-o.

1 Compartilhe arquivos apenas com funcionérios ou outras pessoas de
confianca.

Ex-funciondrios

Pessoas que saem da sua empresa podem representar e representam uma
grande ameaca de seguranca ao seu sistema. Seus funcionarios levam
arquivos da empresa consigo quando saem? O que os impede de fazer isso?
Analise cuidadosamente essas perguntas e seja honesto com si mesmo.
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Funcionarios que achem que sua empresa os tratou de maneira inadequada
ou antiética podem sair e guardar rancor. Eles podem tentar acessar sua rede
para danifica-la ou para roubar dados importantes. Se o funcionario nao
conseguir acessar seu sistema, ele podera tentar encontrar um comparsa na
empresa para ajuda-lo em suas atividades criminosas.

A lista a seguir inclui precaucdes que uma empresa pode tomar para
proteger a seguranca da rede em situagdes de demissao:

1 Desabilite o acesso a rede. Quando um funcionario estiver de
partida, desabilite seu e-mail e acesso a rede imediatamente. Se
precisarem acessar algum arquivo no diretério base do usuario, os
administradores do sistema poderao usar comandos e ferramentas para
obter esses dados. Nao deixe nada que o ex-funcionério possa usar
para conseguir acesso ao sistema.

1 Recolha as chaves e a identificacao. Muitas empresas (mas nao
todas) exigem que os funcionarios devolvam as chaves e a identificacao
quando sao demitidos, uma pratica que garante que ex-funcionarios
nao possam mais tarde entrar fisicamente nas dependéncias da
empresa.

1 Faca entrevistas de saida. Se sua empresa fizer entrevistas de
saida quando um funcionario é demitido, mantenha um registro de
todas essas entrevistas. Se o funciondrio fizer ameacas a empresa,
mesmo que forem implicitas, vocé tera um registro do que ele disse e
para quem.

Como defender sua rede

Vocé pode adotar vérias medidas praticas e ficeis de implementar para
defender a rede da sua empresa. As se¢bes a seguir oferecem alguns
conselhos que valem a pena seguir.

Como alterar suas configuragies
padréo

Instalar um sistema diretamente da caixa e deixa-lo com as configuragées
padrdo (as configuragdes habituais que o fabricante coloca em todas as
cépias do sistema) é provavelmente um dos erros mais comuns que as
pessoas cometem quando configuram uma rede. Configuragdes padrao
geralmente tém contas de administrador e senhas padréo que hackers do
mundo todo conhecem.
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Esse erro se aplica a roteadores, hubs, comutadores, sistemas operacionais,
sistemas de e-mail e outros aplicativos de servidor, como bancos de dados e
servidores da Web. Nao existe nenhum software imune a esse problema.

Além de conterem senhas conhecidas nos computadores, as configuracoes
padrdo apresentam varias falhas de seguranca que vocé deve consertar. Antes
de conectar qualquer computador a Internet, nao se esqueca de mudar os
nomes e senhas da conta padrao e habilitar todos os patches de seguranca.
Gastar um pouco mais de tempo no computador inicialmente o ajuda a
evitar muitas dores de cabeca mais tarde. Quanto menos falhas houver em
uma rede, mais dificilmente alguém invadira seu sistema.

Como instalar atualizagées de
sequranca

Quase todos os softwares tém falhas de seguranca. Mas organizacdes como
a Computer Emergency Response Team (CERT, em www.cert.org)

e a SecurityFocus (www.securityfocus.com) listam varios novos

alertas todos os dias. O responsével pela seguranca da rede deve estar atento
a esses alertas. Ele pode se inscrever em um dos muitos servigos que enviam
alertas por e-mail sobre problemas especificos. Muitos desses servigos
permitem que vocé receba apenas os alertas referentes a sua situagao. E,
assim que os alertas aparecem, vocé pode obter a correcio e aplica-la em
seus computadores. Apesar de ser uma pratica demorada e nao muito
cémoda, é uma das melhores medidas que vocé pode tomar para garantir a
seguranca da sua rede. Todos os firewalls do mundo nao poderdo ajuda-lo
se vocé deixar suas portas abertas para os hackers.

°°\°“°° Assim que as empresas de software divulgam os alertas, os hackers comegam
a procurar na Internet os computadores vulneraveis ao ataque que gerou esse
alerta. Quando encontram esses computadores, eles compartilham 0s
enderecos com outros hackers em salas de bate-papo e sites.
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Como fazer backup desde o inicio
e com frequéncia

Quando um invasor danifica seu sistema, o melhor recurso que vocé tem é
desconectar o sistema e restaugé—lo usando a cépia de backup. Vocé fez um
backup recentemente, certo? Otimo. Vocé tem certeza de que o backup é
restaurdvel? (A gente ndo da uma trégua, né?) Existem alguns tipos de
backup apenas para finalidades de arquivamento. Eles nao foram feitos para
restaurar um sistema quando necessario. Além disso, as vezes as pessoas
descobrem — tarde demais — que suas fitas de backup sao initeis por
causa de dados corrompidos nos diretérios de backup. Vocé deve testar seus
backups de vez em quando para ter certeza de que estao Intactos.

Fazer backup de um sistema é como passar fio dental nos dentes: todos
sabem que deviam fazer isso direito e com frequéncia, mas poucas pessoas o
fazem sempre — e menos pessoas ainda o fazem de forma adequada.
Existem centenas de fornecedores de solugdes de backup, mas seria
impossivel descrever todos aqui. Porém, podemos lhe ensinar um método
para organizar seus backups:

+* No primeiro dia de cada semana: faca um backup completo do
seu sistema, incluindo cada arquivo de cada computador.

1 Nos dias subsequentes: faca um backup parcial, que inclui apenas
0s arquivos alterados desde o tltimo backup completo.

+* Uma vez por més: guarde um dos backups completos para
arquivamento. Dessa forma, se algum dia vocé precisar recorrer a
restauragdo do sistema, nunca tera que restauré-lo para um estado
anterior a uma semana.

Nunca deixe sua midia de backup no mesmo lugar que seus computadores
de backup. Se o local onde vocé deixa seus computadores sofrer um desastre
fisico, como um incéndio ou enchente, vocé nao perdera as fitas de backup
também. Se mantiver seus backups em outro local, vocé podera restaurar sua
rede num piscar de olhos.

Backups nao impedem golpes ou invasdes a sua rede, mas podem ajuda-lo a
recupera-la nesses casos. Como os servidores da Web costumam ser alvos de
vandalos on-line, muita gente mantém um backup dinamico (ou espelho)
para essa eventualidade. Se o seu site for danificado, vocé podera voltar a
exibir a versao correta facilmente — isto é, depois de corrigir o problema
que permitiu que o Invasor entrasse no seu sistema.
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Como se proteger de sobretensies
e perdas

A protecao contra sobretensdes e perdas tem a mesma importancia que os
backups regulares do sistema. Em se tratando de redes, é necessario manter
seu sistema disponivel. Se a rede sair do ar, sua empresa pode ser devastada.

Se a sua empresa fica no Beco do Relampago, vocé se dara conta
rapidamente de que protetores contra sobretensdo (dispositivos que impedem
que problemas elétricos destruam ou danifiquem seu sistema) e no-breaks
(ou UPSs, que mantém sua rede funcionando com baterias em caso de
queda de energia) sao indispensaveis.

GeREse  Em qualquer sistema importante € preciso estar muito bem preparado caso
9 algumas partes do seu sistema comecem a falhar — seja por causa de
ataques de hackers ou de desastres naturais. Por exemplo, vocé pode criar
uma cépia do seu site em outra maquina. Assim, se o site original sofrer
falhas mecanicas ou um ataque de hackers, vocé pode descarta-lo e exibir o
site reserva (a copia.)

A Seu Plano B nao precisa incluir equipamentos top de linha. Equipamentos
que ja estavam a caminho do lixo podem ser muito tteis em casos de
emergéncia.

Conexdes remotas

Vocé permite conexées remotas com o seu sistema (quando os usuarios se
conectam 2 sua rede mesmo estando fora do escrit()rio)? Em caso aﬁrmativo,
adicione conectividade remota a sua lista de problemas de seguranga.
Conexdes remotas por modems sdo uma grande preocupacao, porque vocé
esta permitindo que alguém de fora das dependéncias fisicas da empresa use
sua rede. O computador usado na conexio remota deve ser tao seguro
quanto o da sua rede interna. Caso contrario, vocé estara criando mais
problemas para si mesmo.

Pense em um notebook, por exemplo. Enquanto estao na estrada, muitos
funcionarios se conectam a rede da empresa usando seus notebooks
fornecidos pela empresa. Como fazem isso com frequéncia, os funcionérios
permitem que seus computadores armazenem seus nomes de usuério e
senhas para tornar a conexao mais rapida e facil. Porém, se alguém roubar o
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laptop e nao houver nada para impedir o ladrao de usa-lo, ele podera se
conectar facil e rapidamente a sua rede. E o pior é que vocé nao sabera que
se trata de uma conexao nao autorizada, porque o ladrio estd usando um
nome de usuario e uma senha validos. Nenhum alarme sera disparado!

Vocé deve proteger todos os computadores usados para conexoes remotas de
usos nao autorizados, por exemplo, habilitando o recurso de senha para
sistema bésico de entrada/saida (BIOS.) O BIOS ¢ o programa que um
PC usa para iniciar o sistema quando vocé o liga. Se um computador requer
a senha do BIOS, ele nao pode ser iniciado sem ela. Além disso, vocé
também pode cogitar criptografar os dados de laptops, porque a maioria dos
ladrées nao perde tempo tentando descriptografar os dados. Eles
simplesmente reformatam o disco e vendem o computador.

Algumas conexées remotas de computadores usam o PCAnywhere ou
programas semelhantes para permitir que dois computadores troquem dados.
Esses programas de conexao remota tém seus préprios problemas de
seguranca, portanto, consulte os fornecedores para saber se alguma correcao
de seguranca foi disponibilizada.

Telnet e F'TP sdo duas conexées remotas cujos problemas de seguranga as
pessoas tendem a ignorar. O Telnet é um programa de conexio remota que
permite que vocé aja como se estivesse sentado na frente do computador.
Administradores de sistema o usam com frequéncia quando tém que fazer
mudancas importantes em computadores localizados fisicamente em outro
escritério ou instalagdo. Usar o telnet ajuda a economizar o tempo e o
incémodo de caminhar até o outro computador. Mas como o telnet permite
que pessoas autorizadas acessem um computador de outro local, ele pode
acabar permitindo que invasores mal-intencionados entrem no seu sistema
também. Se um invasor descobrir ou decifrar a senha do telnet, ele podera
usé-lo para acessar seu sistema e mudar configuracdes ou instalar programas
nao autorizados.

Os programas de F'TP apresentam varios problemas que muitos hackers tém
explorado ultimamente. F'TP significa protocolo de transferéncia de arquivos
(do inglés “File Transfer Protocol”.) Ele é usado para mover, copiar ou
apagar arquivos. Assim como o telnet, ele também é usado para conexao
com um computador localizado fisicamente em outro lugar. Vocé pode baixar
patches de seguranga e instrucdes de configuracio on-line e precisa usar
contas de usuério e autorizaces apropriadas para garantir a seguranca
desses servicos. Como sempre, vocé deve ter senhas seguras! (Consulte
“Como descobrir armadilhas de seguranca” para obter dicas sobre como
criar senhas seguras.)
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Como saber em quem confiar

E claro que vocé sabe quem esta trabalhando com vocé no escritério, mas e
quanto as pessoas de conexdes externas? (Conexées externas sao conexoes
que ultrapassam as fronteiras da sua rede, estabelecidas por parceiros
comerciais ou clientes.) Faca estas perguntas a si mesmo para ter certeza de
que sua rede est4 devidamente protegida:

1 Vocé configurou seus computadores para confiarem em computadores
de outras empresas e compartilharem dados com eles?

1 Vocé tem certeza de que possui os verdadeiros enderegos [P desses
computadores?

1 Vocé tem um niimero méaximo de outras redes em que confia?

1 Vocé sabe quem esta se conectando de forma remota a sua rede, caso
permita esse tipo de acesso?

Existem arquivos na sua rede que listam conexdes confiaveis. Confirme se
os enderecos dessas redes estdo corretos. Além disso, confirme se os seus
firewalls e roteadores possuem o enderego correto das suas conexdes
confidveis. Verificar essas informacdes com frequéncia o ajuda a garantir
que nao cometeu nenhum erro e que todas as informacées sdo precisas e
atualizadas. Se vocé cancelar o acordo de parceria com outra rede, nao se
esqueca de remover esse endereco da lista e bloquear todas as conexdes
dessa rede o mais rapido possivel.
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Capitulo

Seu PC e a seguranca da
Internet

Neste capitulo
Como manter seu PC seguro
Como descobrir seus inimigos
Como preparar suas defesas

Como fazer backup

Internet pode ser uma 6tima comunidade repleta de informacées,

mas qudo segura ela é para o seu PC? Hoje em dia, praticamente
qualquer pessoa pode se conectar a Internet €, como ela é um sistema aberto,
muitos vilGes estao circulando por la. Eles criam programas desagradaveis
que podem fazer coisas desagradaveis ao seu computador se vocé nao for
cauteloso.

Mas nao tema! Existem muitas coisas que vocé pode fazer para deixar seu
PC feliz e livre de qualquer programa indesejavel. Este capitulo o ajudara a
entender o que o seu computador pode enfrentar e ensina que medidas tomar
para protegé-lo.

Primeiros passos
para um PC seguro

Vocé nao tem que trancar seu computador em uma caixa-forte, escrever a
combinacdo em um papel e depois engoli-lo para que ninguém consiga
encontra-lo. Nao acorrente seu computador a um cofre e jogue-o no fundo
do mar, 2 maneira de Houdini. Os primeiros passos para ter um PC seguro
sao bem simples na verdade, e qualquer um pode executa-los.

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.



52 Tl em pequenas empresas para leigos

l@@

A\
Py

9\‘E~ss

ADO

Confie em si mesmo

O “primeiro passo para evitar qualquer tipo de ameaca contra seu
computador" ainda nao esta disponfvel para download na Internet ou em
um CD. Sua primeira linha de defesa é nada mais que o velho bom senso.

Alias, os virus de computador mais bem-sucedidos se propagaram
simplesmente por causa da natureza humana. Esses viloes contam com a
engenharia humana — sua capacidade de ser induzido a fazer algo que nao
faria normalmente, como abrir um anexo de e-mail suspeito ou clicar em um
link da Internet porque caiu no golpe “seu PC est4 em perigo!”

Se sua intui¢do diz que um site parece suspeito, ou se vocé nao confia
totalmente no enderego que lhe enviou um anexo de e-mail, ouca seus
instintos! Vocé pode evitar problemas no seu PC com muito mais facilidade
(e menos gastos) do que lidando com eles depois que o estrago estiver feito.

Use senhas sequras

Nem todo mundo habilita o recurso de senha em seus computadores para
impedir que qualquer pessoa possa acessa-los. Bem, nés achamos que vocé
deveria. Embora nao seja infalivel, vocé pode usar uma senha no seu PC
facilmente para evitar que suas informacdes caiam nas maos erradas.

As senhas normalmente sdo as primeiras linhas de prote¢io em um
computador. O nome de usudrio € apenas um nome e ndo comprova uma
identificacdo, mas a senha associada ao nome de usuario funciona como um
1dentificador.

As senhas sao as chaves para o seu computador — e os hackers conseguem
encontrar facilmente as senhas inseguras. Uma senha fragil pode permitir
que qualquer um consiga se conectar ao seu computador — e acessar tudo o
que ha nele.

Para obter instrucdes sobre como escolher uma senha segura, consulte o
Capitulo 4.
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Como identificar inimigos e
organizar defesas

Seu PC muitas vezes pode servir de hospedagem a um bando de viloes.
Vocé provavelmente reconhecera alguns dos nomes nas secoes a seguir.
Como tudo sobre computadores, softwares mal-intencionados (malwares)
geralmente tém nomes técnicos ou tolos demais. Eles parecem ser bonitinhos,
mas os nomes em si ndo ajudam a entender o que esses programas sao
capazes de fazer. As secbes a seguir descrevem esses programas
desagradaveis ou irritantes que gostam de atacar o seu PC.

Phishing

Pronunciado “fishing” (pescaria em inglés), esse termo se aplica a paginas
da Internet ou e-mails projetados para convencé-lo de que sao outras coisas,
como a pagina do seu banco. Esses sites e e-mails fraudulentos procuram
informag6es, como niimeros e senhas de contas. A pagina ou e-mail fazem
vocé fornecer essas informagf)es porque parecem legitimos. Nao sao.

O golpe de phishing é muito comum, principalmente por sua eficicia em
convencer pessoas inocentes a fazerem coisas que normalmente nunca
fariam. Felizmente, vocé ja pode se preocupar um pouco menos (mas nao
parar totalmente de se preocupar) com golpes de phishing usando programas
titeis do seu navegador da Web chamados de filtros de phishing ou protegao
contra phishing.

O filtro de phishing verifica os sites que vocé acessa em relagao a uma lista de
sites de phishing atualizada regularmente. Se vocé se deparar com um site
suspeito, seu navegador o alertard de que vocé pode estar em um site de
phishing.

Se vocé usa o navegador do Firefox, o recurso de protecao contra phishing é
habilitado automaticamente. Verifique as configuragoes de seguranga do
Firefox para saber que nivel de protecio vocé tem, ja que é possivel
aumenta-lo ou diminui-lo, se quiser.

Se vocé usa o Internet Explorer (IE) como navegador, talvez tera que
habilitar o filtro de phishing. Para verificar as configuracdes do filtro de
phishing do IE, siga estes passos:
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1. Clique no botao Ferramentas na barra de ferramentas.
Um menu suspenso aparece.
2. Selecione Filtro de phishing.

O submenu do Filtro de phishing aparece. Verifique se o comando
diz Desativar verificagdo automatica de site. Em caso afirmativo, ja
esta tudo pronto. Se nao, continue com o passo 3.

3. Selecione Ativar verificagao automatica de site.

Uma caixa de dislogo especial de seguranca, Filtro de phishing da
Microsoft, aparece.

4. Clique em OK na caixa de dialogo Filtro de phishing da
Microsoft.

Agora o filtro de phishing esté ativado.

O filtro de phishing o alerta sobre qualquer link de pagina da Internet que
pareca duvidoso. Pode parecer que o link remete a uma pagina da Internet
quando na verdade remete a outra. Ou o link pode remeter a um site
conhecido por fazer coisas desagradaveis com as informagées pessoals das
pessoas. De qualquer forma, vocé recebe um aviso.

Se vocé suspeitar de uma pégina da Internet, clique no botao Ferramentas
na barra de ferramentas no IE e selecione Filtro de phishing: Verifique esse
site no menu exibido. Depois que clicar no botao OK na janela de pop-up
Filtro de phishing, o IE efetuar4 uma verificaao especifica e completa do
site para descobrir se vocé esta sendo enganado.

Naio baixe a guarda s6 porque seu navegador tem um filtro de phishing.

O:s viloes contam com a engenharia humana para ter éxito em seus golpes.
Nenhuma instituicio financeira envia informagdes importantes por e-mail.
Nenhuma delas! Em caso de divida, ligue para o seu banco para confirmar
a mensagem. Na maioria das vezes, a mensagem é falsa. Mesmo se nao for, é
melhor confirmar que ser enganado por um trapaceiro.

Pop-ups

Unma pop-up é uma pequena janela com elementos gréficos e texto que é
exibida de repente quando vocé entra em uma pégina da Internet. Parece
divertido, certo? Como uma caixinha de surpresas. Pop-ups nao sao
programas tao ruins, mas podem ser irritantes — principalmente quando
vocé é atacado por varios pop-ups de propaganda ao mesmo tempo. Por que
um publicitario acreditaria que varias janelas pop-up irritantes poderiam
atrair alguém a comprar um produto, nés nao sabemos, mas acontece — e
vocé pode acabar com isso.
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E possivel banir as janelas pop-up irritantes facilmente no IE. Para
confirmar que o IE esta bloqueando pop-ups, siga estes passos:

1. Clique no botao Ferramentas na barra de ferramentas.
O menu Ferramentas é exibido (como um pop-up.)

2. Selecione Bloqueador de Pop-ups no menu Ferramentas.
O submenu Bloqueador de Pop-ups é exibido.

3. Selecione Ativar Bloqueador de Pop-ups, se aparecer, e
clique no botao Sim para confirmar.

Se o comando de menu for Desativar Bloqueador de Pop-ups, ja
esta tudo pronto.

Quando vocé o habilita, o bloqueador de pop-ups bloqueia quase todas as
janelas de exibi¢ao pop-up. Assim vocé bloqueia todos aqueles antincios!

Obal!

Quando o IE bloqueia uma janela pop-up, uma faixa de aviso aparece na
parte superior da janela da pagina da Internet. Nessa faixa, 1é-se “Pop-up
bloqueado. Para exibir este pop-up ou opcdes adicionais, clique aqui.” Se
vocé clicar na faixa, um menu de opcées aparece.

No Firefox, o bloqueador de pop-ups ja esta habilitado por padrao. Se vocé
desejar desativa-lo, talvez porque um site use pop-ups por razoes legitimas,
véa ao menu Opcdes, selecione a guia Contetido e desmarque a caixa
“Bloquear janelas popup”. Ao clicar no botao Excecdes, é possivel criar
uma lista de sites para os quais vocé quer permitir pop-ups, para que nao
tenha que ativar e desativar o bloqueador o tempo todo.

Bloquear janelas pop-up pode desabilitar alguns recursos da pagina da Web,
como uma janela pop-up de video, um menu ou outros informativos. Nesses
casos, vocé pode permitir pop-ups para aquela janela ou pagina da Internet:
Cligue na faixa de aviso e escolha “Autorizar pop-ups temporariamente” no

*QRE-se

menu que aparece.
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O bloqueador de pop-ups do IE nao é capaz de bloguear certas janelas
pop-up animadas. Por exemplo, animagoes Flash podem exibir janelas
pop-up, ndo importando as configuragdes do bloqueador de pop-ups. Assim,
é possivel que vocé ainda tenha algumas surpresas. (Parece que toda vez que
vocé ganha alguma vantagem sobre os viles, eles encontram uma nova
maneira de ataca-lo.)

Spywares

Spyware, uma categoria um tanto ampla, se refere a qualquer programa ou
técnica para monitorar, ou espionar, o que vocé faz na Internet. E mais ou
menos um espiao virtual eletrénico. Alguns programadores criminosos criam
spywares para poder vender para anunciantes as informacdes que obtém
sobre onde vocé navega e o que faz on-line.

Se seu PC usa o sistema operacional Service Pack 2 do Windows Vista ou
XP, vocé tem o Windows Defender, uma excelente defesa contra spywares.
Na verdade, o Windows Defender nao é um tnico programa. Ele consiste
em vérias ferramentas que vocé pode usar para ajudar na protecao do seu
computador contra uma abordagem hostil. Especiﬁcamente, o Windows
Defender ajuda a proteger o seu PC contra programas desagradéveis que
tentam monitorar, ou mesmo controlar, as atividades do seu computador.

Para iniciar o Windows Defender, abra o Painel de controle, clique duas
vezes no icone Central de seguranga do Windows e clique no link do
Windows Defender na janela que aparece.

A janela principal do Windows Defender nao é muito interessante — bem,
a nao ser que vocé tenha um problema. Se vocé nao tiver um problema, ele
apenas lista um breve resumo dizendo que seu PC esta funcionando
normalmente. Ufa. Para ver a acdo de verdade, clique no botao Ferramentas
na barra de ferramentas. As diversas configuracdes e ferramentas que
aparecem podem ajuda-lo tanto a localizar quanto a eliminar programas
ruins.

Cavalos de Troia

Cavalos de Troia (como o préprio nome sugere) sio programas que afirmam
fazer uma coisa, mas na verdade fazem outra. Por exemplo, um Cavalo de
Troia comum é um protetor de tela especial que nao protege a tela, mas usa
seu PC para transmitir imagens pornograficas na Internet.
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Suas melhores defesas contra esses invasores nao equinos sao o Windows
Defender e firewalls. Um firewall é um dispositivo que vem como padrao na
maioria dos sistemas operacionais e ajuda a fechar as janelas e trancar as
portas que os viloes tentam usar para infectar PCs.

Uirus

Unm virus é um programa desagradavel que se hospeda no seu PC e o
infecta sem vocé saber. O programa pode ser acionado a qualquer momento,
e assim o virus pode assumir o controle do computador, redirecionar o
trafego da Internet, usar seu computador para espalhar mensagens de spam
ou fazer muitas outras coisas desagradaveis e inconvenientes.

A janela da Central de Seguranca, acessivel pelo Painel de controle, tem um
espago disponivel para softwares antivirus, que vocé pode usar para ajudar a
proteger seu PC contra virus. E possivel encontrar um espago para softwares
antivirus na area de Protegdo contra malware. Mas o Windows em si nio
oferece nada para preencher esse espago. Vocé tem que encontrar e usar um
programa antivirus externo para completar a protecio do seu PC contra
programas desagradaveis, principalmente aqueles que infectam seu PC por
meio de anexos de e-mail.

Worms

Um worm ¢é simplesmente um virus que replica a si mesmo. Por exemplo,
um worm que infecta seu PC pode entdo enviar outras cépias de st mesmo
para pessoas na sua lista de e-mails. Como mencionamos na segao anterior,
vocé pode instalar um programa antivirus respeitavel para permitir que seu
computador detecte e remova worms antes que eles se infiltrem no seu
sistema e abram caminho para vérios outros worms. Por assim dizer.

Seu provedor de servicos de Internet (ISP) pode ajudar bastante quando o
assunto € lidar com programas desagradaveis na Internet. Nao se esquega de
usar a assisténcia dele, principalmente se vocé tentar consertar as coisas
sozinho da primeira vez e nao der certo.

Se vocé tem seu préprio servidor de e-mail, peca ao seu consultor de TT para
adicionar os filtros antivirus adequados para garantir que e-mails infectados
nunca entrem na sua rede. (Consulte o Capitulo 1 para obter informagdoes
sobre como escolher um consultor de TI.)
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Como fazer backup do seu PC

o

Suponha que seu computador seja infectado por um virus, causando sérios
prejuizos. Vocé poderia perder todas as suas informacées. Fazer backup do
seu computador é como passar fio dental nos dentes: todos sabem como
fazé-lo direito e com frequéncia — mas poucas pessoas o fazem sempre e
menos pessoas ainda o fazem de forma adequada.

Quando algo der errado com seu computador, vocé se sentira muito melhor
sobre a situacz’io se tiver um backup de todos os arquivos que estao no PC.
Vocé fez um backup recentemente, certo?

Nao deixe sua midia de backup no mesmo lugar que seus computadores de
backup. Se o local onde vocé deixa seus computadores sofrer um desastre
fisico, como um incéndio ou enchente, vocé nao vai querer perder as fitas de
backup ao mesmo tempo. Se mantiver seus backups em outro local, tudo
podera voltar a funcionar rapidamente.

Como escolher opgies de backup

Vocé pode fazer backup do seu computador de varias formas. Estas sao
algumas das mais comuns:

” Disco rigido externo: seu PC tem seu préprio disco rigido, mas
vocé também pode adquirir outro que se conecta ao seu computador
por USB. Um disco rigido externo permite que vocé mantenha uma
cépia de todos os arquivos do seu computador, além de ser pequeno e
portatil.

1 Backup on-line: vocé pode fazer um backup on-line usando um
servico comercial de backup pela Internet. (Esse tipo de backup é uma
solugdo viavel somente se vocé usar uma conexao de banda larga com a
Internet. Fazer backup de um disco rigido grande leva muito tempo
com um modem de meros 56 KB.)

+” Unidade flash USB: esse rapazinho é um pen drive do tamanho de
um chaveiro que nao requer baterias e nao tem partes méveis! Em vez
disso, ele usa o mesmo método das cAmeras digitais para armazenar
imagens. Seus arquivos sao armazenados em cartdes de meméria
(cartdes removiveis ou memorias internas da unidade.)
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+” CD ou DVD: vocé pode manter cépias dos seus arquivos de forma
bastante acessivel gravando-os em disco. Esse método de backup é
uma boa op¢io se vocé quiser fazer backup de apenas alguns arquivos,
nao do PC inteiro.

Como fazer um plano de backup

Dependendo do que vocé faz com seu PC, a frequéncia com que deve fazer
backup varia. A lista a seguir oferece um exemplo sélido de plano de backup
para quem usa o PC em pequenas empresas, mas vocé pode escolher entre
fazer mais ou menos backups — o que achar mais conveniente:

+* No primeiro dia de cada semana: faca um backup completo do
seu sistema, incluindo cada arquivo de cada computador.

* Nos dias subsequentes: faca um backup parcial, que inclui apenas
os arquivos alterados desde o dltimo backup completo.

»” Uma vez por més: guarde um dos backups completos para
arquivamento. Ao criar um arquivo morto, se algum dia vocé precisar
recorrer a restauracao do sistema, nunca tera que voltar mais de um més.

,}‘“’“E's@ Backups nao impedem golpes ou invasées do seu computador, mas podem

ajuda-lo a recupera-lo nesses casos.
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Capitulo 6
Redes semfio

Neste capitulo
Como trabalhar sem fios
Como encontrar um bom roteador

Como descobrir de que equipamento sem fio vocé precisa

e vocé sair perguntando, vai descobrir que quase todas as pessoas e

suas avos estdo configurando redes para suas pequenas empresas. Elas
estao conectando suas redes sem conectar nada fisicamente. Em um mundo
sem fios, respirar nao é sé6 humano, mas também muito legal.

A nao ser que goste de ter furos nas suas paredes para acomodar cabos e de
tropecar em fios espalhados pelo chdo, vocé vai achar uma rede sem fios
muito dtil. Ela poupa seus funcionarios de navegar por cabos Ethernet azuis
e feios, e converte seu escritério inteiro em um grande ponto de acesso a
Internet.

Embora optar por eliminar os fios geralmente torne a instalagéo de uma rede
muito mais facil, redes sem fio também tém alguns problemas. Em vez de
formular um plano de batalha para lidar com emaranhados de fios, vocé tem
que considerar coisas como barreiras de sinal (por exemplo, paredes de
concreto) e fontes potenciais de interferéncia (como telefones sem fio.)
Acredite se quiser, até mesmo o micro-ondas do escritério pode se intrometer
na histéria e causar problemas!

Por isso, vocé precisa de um plano. Felizmente, nés elaboramos este capitulo
para ajuda-lo com todos os detalhes complicados de planejar e configurar sua
prépria rede sem fio. Reserve algum tempo para se preparar antes de
comecar.
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Seu escritovio: sem conectores

Se vocé esta pensando em configurar uma rede sem fio para o escritério,
precisa primeiro decidir o que espera conseguir.

A decisao de configurar uma rede quase sempre tem algo a ver com
compartilhamento. Nao se preocupe, nao estamos falando de compartilhar as
sobremesas que sobraram da reunido da empresa. Estamos falando de
compartilhar coisas de computador — por meio de um recurso que as
disponibilize para mais de um usuério ao mesmo tempo.

Na verdade, nao importa se a rede é com ou sem fios, a maioria das
pequenas empresas cria uma para possibilitar o compartilhamento de:

” Acesso a Internet: se vocé quer compartilhar 0 acesso a Internet,
principalmente uma conexao de alta velocidade, configurar uma rede
sem fio é uma boa ideia. Conexdes a cabo ou DSL. tém bastante
largura de banda (o que significa que sao rapidas), permitindo que
mais de um usuério navegue ao mesmo tempo sem problemas.

1 Impressoras: comprar uma impressora para conectar a cada PC do
escritério pode ficar caro rapidamente. Por que comprar quatro
impressoras se na verdade vocé sé precisa de uma? Depois que vocé
comega a compartilhar uma impressora na sua rede, qualquer usuario
pode imprimir seus arquivos sem problemas.

1 Arquivos: na era pré-cambriana, as pessoas costumavam trocar
arquivos usando quadrados finos de pléstico conhecidos como
disquetes. Com uma rede, os usuarios podem trocar ou compartilhar
arquivos de qualquer PC.

Como trabalhar sem fios

Eliminar os fios é tao bom quanto parece. Seu computador e periféricos
transmitem sinais uns aos outros. Eles se comunicam por meio de uma rede
sem fio, entdo vocé nao tem que conecta-los com fios para estabelecer essa
comunicagao.
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Como tirar proveito da reducao
de fios

Se vocé acha que a verdadeira liberdade é quando sai pela primeira vez da
casa dos seus pais e consegue seu préprio canto, esta enganado. A
verdadeira liberdade é livrar-se dos fios. Aqui estao alguns beneficios da
tecnologia sem fio:

1 Menos complicagao: ao adicionar uma rede sem fio a sua empresa,
vocé pode compartilhar arquivos, impressoras, sua conexao a Internet e
qualquer outra coisa que precise ser compartilhada, sem a confusio de
lidar com fios e controlar o que vai para onde. Se vocé quer mover um
PC de um lugar ao outro (por exemplo, da sua mesa para a sala de
reunides), é possivel fazé-lo sem ter que se preocupar se existe alguma
saida de rede por perto.

” Sem confusao: vocé provavelmente esta cansado do emaranhado de
fios na sua mesa. Eliminar os fios do seu teclado e mouse parece uma
maneira certa de matar seu computador, mas vocé pode achar os
periféricos sem fio muito mais convenientes que seus semelhantes com
fios — principalmente se sua mesa estiver uma bagunca tio grande
que vocé nao vé sua superficie ha anos.

1 Expansao facil: adicionar computadores a uma rede com fios
significa fazer mais furos e lidar com mais cabos. Por outro lado, vocé
pode adicionar computadores habilitados a uma rede sem fio
instantaneamente. E£ mesmo que um novo computador nao tenha
recursos sem fio internos, é possivel instalar uma placa de adaptador
de rede sem fio — sem confusdo, sem preocupagao.

Se a lista acima nao o deixou interessado nas possibilidades de uma empresa
sem fios, nada deixard — mas essa lista é s6 o comeco da histéria.

Como superar obstdculos

Colocando tudo na balanga, os beneficios de uma rede sem fio sdo quase
insuperaveis. Mas problemas potenciais existem. Especificamente, vocé deve
pensar nos limites externos da sua rede e possiveis obstaculos no seu
caminho.

Em um mundo ideal, vocé nao teria que se preocupar com a distancia
maxima que sua rede alcancaria. No mundo real, entretanto, redes sem fio
estdo sujeitas a limitagées de alcance devido a detalhes técnicos das
frequéncias de radio envolvidas (mas vamos poupa-lo da aula de fisica.)
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Vocé s6 tem que calcular se sua rede sem fio funciona de um extremo ao
outro do escritério se precisar que ela faga isso.

Em geral, quanto mais préximos seus PCs com adaptadores de rede sem fio
estiverem de seu roteador ou ponto de acesso sem fio (os dispositivos que
agem como as centrais dos sistemas sem fio), melhor ser4 seu desempenho.
(Falaremos sobre roteadores e pontos de acesso na secao “Como escolher
roteadores”, mais adiante neste capitulo.)

Redes sem fio costumam ter um alcance em ambiente fechado de 30 a 45
metros, dependendo do padrao sem fio que vocé use. Lembre-se de que esse
alcance representa a distdncia maxima entre qualquer PC individual e um
ponto de acesso. Se vocé precisa de um alcance muito maior, provavelmente
tera4 que adicionar um extensor de intervalo sem fio a sua rede.

O principal fator que determina o alcance potencial da sua rede é o padrao
sem fio escolhido. Redes sem fio sao definidas pelo padrao 802.11 do
Institute of Electronic and Electrical Engineers IEEE.) Assim, os
equipamentos de redes sem fio sao designados como 802.1 1-alguma coisa.
Essa alguma coisa seré a letra a, b ou g. Os sinais sem fio em ambientes
fechados alcancam aproximadamente entre 30 metros (802.11a) e 45 metros

802.11beg)

Apesar de os alcances associados ao padrido de uma rede sem fio serem,
digamos, padronizados, existem outros fatores a serem considerados. Em
alguns casos, um PC sem fio que usa um dispositivo 802.11b consegue
alcancar facilmente um ponto de acesso a 50 metros. Ao mesmo tempo, é
possivel que um outro dispositivo 802.11b nio consiga se conectar a apenas
25 metros. Se vocé perguntar: “Por qué?” agora mesmo, serd uma 6tima
pergunta feita na hora certa.

A resposta é dupla. Em primeiro lugar, nem todos os equipamentos de redes
sem fio sao produzidos da mesma forma. Alguns dispositivos sao mais
potentes e outros sao mais bem projetados. Em segundo lugar, vocé tem que
considerar a maldi¢ao das redes sem fio — a dupla diabélica dos obstaculos
e interferéncias, sobre os quais falaremos na secdo a seguir.
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Como examinar obstdaculos
e interferéncias

Se vocé retirar os obstaculos e fontes de interferéncia potenciais, a maioria
dos dispositivos sem fio poder4 alcangar quase o dobro da distancia esperada
em ambientes fechados. Infelizmente, uma infinidade tanto de obstaculos
quanto de interferéncias o espera na maioria dos lugares. Por isso, vocé tem
que contornar esses problemas, em vez de passar através deles. Seus
funcionarios provavelmente nao gostariam de descobrir que as paredes
externas desapareceram por causa dos seus problemas de rede sem fio.

No que se refere ao alcance de sinais sem fio, os obstaculos mais comuns e
problematicos sdo qualquer coisa pesada e sélida. Por exemplo, nao é
possivel enviar ondas de radio facilmente através de uma parede de concreto.
Madeira, por outro lado, ndo costuma causar tantos problemas porque é
porosa. Sua rede sem fio deve lutar contra estes obstaculos com frequéncia:

1 Paredes de concreto e tijolos: tudo o que é muito pesado e sélido
representa uma forte barreira para sinais de redes sem fio. Ja que
normalmente nao é possivel derrubar esses obstaculos (pelo menos nao
sem muito esforco e uma marreta), é preciso concentrar-se em
contorna-los.

+* Qualquer coisa feita de aco: esteja preparado para enfrentar
problemas toda vez que posicionar dispositivos de redes sem fio perto
de uma grande quantidade de metal — como fornos, vigas de aco etc.

v Janelas: nao estamos falando das janelas do seu computador, mas
daquelas que deixam o sol entrar e o protegem contra a chuva. Vidros
representam obstaculos menores, mas geralmente nao costumam causar
grandes problemas.

Unm consultor de TT confi4vel deve ser capaz de fazer recomendagdes sobre a
posicao de dispositivos sem fio para aperfeicoar o alcance e diminuir custos
de equipamento.

Depois que vocé ou seu consultor de T1 conseguirem encontrar um caminho
entre os obstaculos, sera necessario lidar com as fontes de interferéncia.
Como qualquer dispositivo elétrico, redes sem fio estdo sujeitas a
interferéncias eletromagnéticas — especificamente qualquer coisa que
funcione no mesmo intervalo de frequéncia. Por exemplo, estes sao alguns
dos culpados mais comuns:
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1 Telefones sem fio: especificamente, telefones sem fio de 2,4 GHz,
que funcionam no mesmo intervalo de frequéncia que os dispositivos
802.11b e 802.11g. Se vocé planeja instalar uma rede sem fio de
algum desses padrdes, é melhor considerar usar um modelo de telefone

sem fio de 900 MHz.

* Fornos micro-ondas: acredite se quiser, mas a maioria dos micro-
ondas funciona no intervalo de 2,4 GHz também. Assim, vocé pode
ter problemas de conectividade se tentar navegar e preparar sua
refeicdo a0 mesmo tempo. Manter seu laptop ou PDA longe do seu
micro-ondas resolve o problema.

+* Outros dispositivos de 2,4 GHz: intimeros aparelhos eletronicos,
desde alto-falantes sem fio a transmissores de TV a cabo sem fio, usam
o intervalo de frequéncia de 2,4 GHz. Se vocé usa esses tipos de
aparelhos regulamente, deve se preparar para problemas de
interferéncia.

A maioria dos equipamentos de redes sem fio é projetada para lidar com
problemas de interferéncia, entao vocé geralmente s tera pequenas perdas
de conectividade ou reducdo de sinal. Se quiser obter um desempenho de
rede melhor, tente eliminar essas fontes de interferéncia.

Como escolher roteadores

Em poucas palavras, a fungio do roteador sem fio é atuar como ponto de
acesso para sistemas cliente sem fio na sua rede, e a0 mesmo tempo
funcionar como intermediério entre a rede do seu escritério e a Internet. Um

roteador sem fio costuma custar entre US$ 30,00 e US$ 200,00 ou mais.

Antes de nos aprofundarmos nessa histéria de roteadores, vocé deve saber
que ndo precisa necessariamente de um roteador sem fio. Se vocé ja possui
um roteador de banda larga com fio, é possivel adicionar um ponto de acesso
com fio simples a sua rede. Porém, vocé pagara quase a mesmo valor por um
roteador sem fio e por um ponto de acesso. Por causa dessa semelhanga de
pregos, escolher um roteador sem fio geralmente faz mais sentido. Um
roteador sem fio faz mais coisas que um ponto de acesso, e lidar com apenas
um dispositivo ajuda a reduzir a desordem.
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Nao exclua nenhuma opcao

Depois que adotar o estilo sem fio,
vocé pode ficar tentado a se livrar de
todos os fios. Mas ndo se esqueca de
que é melhor ndo excluir nenhuma
opcdo. E interessante, por exemplo,
manter pelo menos um telefone com fio
no escritorio porque telefones sem fio
geralmente ndo funcionam em casos
de queda de energia— ao contrario de
telefones com fio, que normalmente
ndo precisam de uma fonte separada
de alimentacdo. (Embora o fone de um
telefone sem fio funcione com

baterias recarregaveis, a estagao-base
que ele usa para se conectar a linha
telefonica deve estar ligada a uma
tomada em funcionamento para operar.)

S6 porque alguns dos seus
equipamentos antigos tém fios nao
significa que eles ndo servem para
mais nada. Nao é necessario comegar
a jogar fora equipamentos em perfeito
estado e gastar um dinheiro precioso
em equipamentos de que vocé nao
precisa realmente.

Quando estiver comprando um roteador sem fio, certifique-se de que vocé
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N tem de fato um roteador sem fio em maos, € nao um ponto de acesso.
Roteadores sem fio e pontos de acesso do mesmo fornecedor costumam ser
muito parecidos.

o\CA As secoes a seguir oferecem muitas informagf)es, mas nao queremos que vocé

perca o sono se preocupando com que roteador sem fio escolher. Qualquer
roteador sem fio novo que vocé adquirir certamente incluira todos os recursos
sobre os quais falaremos, além de um milhao de outros. Em caso de divida,
o verso da caixa do produto (ou o site do fornecedor) pode oferecer as
respostas que vocé procura. V4 em frente e adquira o seu!

Como descobrir as fungées do
roteador

Mas o que exatamente um roteador faz? Um pouco de tudo, é claro! A
principal funcio do roteador € lidar com as solicitagdes de acesso a Internet
vindas dos computadores da sua rede. Em outras palavras, os servidores da
Internet acham que as solicitacdes tiveram origem no seu roteador e nao
sabem nada sobre a sua rede. A parte sem fio atua como uma central dos
seus sistemas sem fio, permitindo que eles se comuniquem entre si e acessem
a Internet.
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Além dessas fungées essenciais, roteadores sem fio costumam incluir varios
outros recursos padrio e de valor agregado. Normalmente é possivel
encontrar estes principais recursos em qualquer roteador sem fio:

* Um firewall: vocé pode ter certeza de que qualquer roteador que
escolher inclui um firewall interno para deixar os vilges fora da rede do
seu escritério. Porém, nem todos os firewalls sao produzidos da mesma
forma. Se possivel, procure um modelo que inclua um firewall com
monitoramento de estado (um firewall que monitora o estado das
conexdes de rede que passam por ele), que oferece um nivel maior de
protecao.

* Um servidor DHCP interno: um componente de servidor DHCP
(protocolo de configuragao dindmica de hosts) interno é responséavel
por alocar enderegos [P para clientes na sua rede. Assim, o
administrador da sua rede ndo tem que controlar diversos enderecos
IP, e vocé pode adicionar um novo computador a sua rede em um
piscar de olhos.

” Gerenciamento baseado na Web: em vez de ter que instalar um
programa de gerenciamento separado, geralmente é possivel configurar
um novo roteador por um navegador da Web.

Se quiser ir um pouco mais longe, vocé pode examinar com mais
atengao alguns penduricalhos legais incluidos em alguns roteadores
sem fio:

1 Portas Ethernet integradas: se a rede do seu escritério incluird
computadores com e sem fio, procure um roteador sem fio que oferega
um comutador Ethernet de quatro portas integrado. Esse recurso o
poupa do trabalho de ter que comprar um hub ou comutador separado
para sistemas com fio.

1 Servidor de impressao interno: Modelos mais recentes de
roteadores sem fio costumam incluir um componente de servidor de
impressao interno que permite que vocé conecte sua impressora ao
roteador por uma porta USB. Essa opgao facil e eficaz torna sua
impressora parte da rede sem fio.

1 Antenas removiveis: por via das dividas, procure um modelo que
inclua antenas removiveis. A maioria dos roteadores sem fio inclui
antenas que vocé conecta a unidade usando conectores SMA reversos.
Se um dia precisar adicionar antenas maiores para lidar com
problemas de distancia, vocé pode simplesmente desparafusar as
antigas e Inserir as novas.
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1 Design elegante: a aparéncia do seu roteador sem fio nao importa
na verdade, mas um design elegante é sempre bom e chama mais a
atengdo. Vocé quer impressionar os clientes, certo?

Como analisar a sequranca
do roteador

Redes sem fio sdo extremamente convenientes porque vocé pode
simplesmente ligar seu PC em qualquer lugar dentro do alcance e conectar-
se. Essa comodidade também tem seu lado ruim. Enquanto sua rede sem fio
esta em funcionamento, um vizinho ou um estranho que esteja por perto
pode facilmente tentar se conectar a rede da sua empresa.

O fato de que sua rede sem fio nao requer que um computador use um cabo
de rede para se conectar significa que pessoas indesejadas podem acessar sua
rede com muita facilidade.

Mas nao tema! Sua rede sem fio nao estd a disposicao de qualquer Fulano
de Tal com um PC habilitado para redes sem fio. Apenas tenha certeza de
que o roteador sem fio que escolher inclua suporte para cada um dos
seguintes recursos para que vocé possa deixar os invasores de fora:

1 Seguranca MAC: MAC significa Controle de acesso a midia.
Quase todos os roteadores sem fio incluem esse recurso, que
basicamente permite que vocé controle exatamente que sistemas sem fio
podem se conectar a sua rede. A seguranca MAC se beneficia do fato
de que toda placa de adaptador de rede tem um endereco MAC
(hardware) que a identifica exclusivamente.

1 Suporte WEP: € a abreviacio de “Wired Equivalent Privacy”
(privacidade equivalente a rede com fio.) Quase todos os dispositivos
sem fio suportam esse protocolo de criptografia sem fio mais antigo.
Ficarfamos surpresos se vocé conseguisse encontrar um roteador sem

fio sem suporte WEP.

1 Suporte WPA: ¢ a abreviacdo de “Wi-Fi Protected Access” (acesso
Wi-F1 protegido.) O WPA é um protocolo de criptografia sem fio
mais novo e muito mais seguro que o WEP. Talvez vocé precise
procurar mais para encontrar dispositivos que suportem o WPA, mas
vale a pena. Se vocé encontrar um roteador sem fio que nao tenha
suporte WPA, ¢ possivel adicion4-lo por uma atualizagdo de firmware.
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1 Capacidade de atualizar o firmware: para isso nao ha desculpas
— vocé definitivamente deve procurar um roteador sem fio que suporte
atualizagoes de firmware. O firmware de um roteador é como seu
sistema operacional. Uma atualizagdo de firmware geralmente
adiciona suporte para novos recursos (como o WPA), conserta
qualquer falha de seguranca que o fabricante possa ter descoberto e,
por ultimo, ajuda a proteger seu investimento a longo prazo. Se na
embalagem do roteador nao houver nenhuma especificagao sobre
suporte a atualizacoes de firmware, verifique o site do fornecedor para
obter detalhes.

Como criar uma lista de compras
sem fio

De que tipo de equipamento vocé precisa para uma rede sem fio afinal?

Nada demais:

+* Um roteador ou ponto de acesso sem fio: o roteador sem fio é
altamente recomendavel porque torna seu local de trabalho menos
desorganizado e mais facil de gerenciar a longo prazo, mas se vocé
deseja continuar usando o roteador que ja tem, é possivel obter um
ponto de acesso sem fio.

+* Um adaptador de rede sem fio para cada computador da
sua rede: vocé provavelmente vai precisar de uma placa PC (ou uma
miniplaca PCI) para cada notebook e um adaptador sem fio PCI ou
USB para cada sistema desktop.

SCA Vocé pode economizar tempo e dinheiro ao comprar um notebook com
recurso Wi-F1 interno, como a tecnologia mével Intel Centrino, que torna a
conexao a redes sem fio mais facil, melhora o desempenho e o alcance da
conexao sem fio e ajuda a conservar a energia da bateria.
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Capitulo 7
Introducao ao VolIP (e uso)

Neste capitulo
Como se comunicar usando VOIP

Conhega 0 mecanismo do VoIP

Prés e contras do VoIP

mbora VoIP nao signifique “very organized, important person” (pessoa

muito importante e organizada), é assim que vocé se sentira devido a
eficiéncia e alta tecnologia que ele confere ao telefone convencional do seu
escritério. Além disso, gostamos do VoIP (pronuncia-se véipe) porque é
uma palavra sonora.

VolP explicado

Na verdade, VoIP significa Voice over Internet Protocol (Voz por meio do
Protocolo de Internet.) Um protocolo é um conjunto de regras que permitem
que os dispositivos troquem informacdes eletrdnicas de maneira organizada
(é verdade, 1sso soa como algo bem oficial.) Na verdade, VoIP é uma
tecnologia que envia sua voz pela Internet para que vocé possa fazer ligagoes
utilizando uma conexao de banda larga na Internet, em vez de usar uma
linha de telefone convencional (ou analégica.) Vocé pode ter um pouco de
receio a principio, mas ficara tranquilo apés usar a tecnologia VoIP, pois vera
que ela funciona como um telefone comum.

e}g&“'se E muito provavel que a pessoa para quem vocé esteja ligando nao saiba
identificar se vocé estd usando o servico de telefone VoIP em vez de uma
linha analégica. Eles nao apresentam diferengas.
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Antigamente, havia o POTS

Antes da difusdo do sistema de rede
digital, todos tinham que usar somente
o POTS, que significa Servigo
Telefonico Convencional ou Antigo. O
POTS é executado em uma rede
chamada PSTN (Rede Telefonica de
Comutagdo Piblica.) O sistema POTS
usa o método convencional de servigo
de telefonia conhecido como Circuito
Comutado. Para os clientes, a ja

regulamentada PSTN de circuito
comutado sai muito mais caro do que
eles precisam pagar. Consumidores
individuais, assim como empresas que
utilizam o POTS diariamente, sabem
bem o impacto que esse sistema tem
nas financas. Mas vocé pode usar o
VolP, reduzindo significativamente ou
eliminando os custos relacionados ao
POTS.

Como o VolP funciona

Afinal de contas, como sao feitas as ligagﬁes pela Internet? O VoIP converte

o som de sua voz em um sinal digital que € transmitido pela Internet na

velocidade da luz. Um pouco antes de o sinal chegar ao seu destino (isto é,

ao telefone da pessoa para quem vocé esté ligando), ele é convertido de volta

em som, de modo que funcione exatamente como uma ligacao de telefone

convencional.

A tecnologia VoIP permite que os servigos de telefonia tradicionais sejam

executados pelas redes de computador usando protocolos de comutacao de
pacotes. O VoIP por comutagdo de pacotes coloca os sinais de voz em
pacotes, como se fossem envelopes eletronicos. Juntamente com os sinais de
voz, o pacote do VoIP inclui os enderecos de rede dos chamadores e
receptores. Os pacotes do VoIP podem atravessar qualquer rede compativel
com VoIP. Como o VoIP usa pacotes, ele pode carregar muito mais
informacées pela rede para atender e exceder suas necessidades de
comunica¢do quando comparado com os métodos tradicionais de telefonia.

Se vocé tiver acesso por banda larga e um processador de alto desempenho,
como um processador dual-core ou multi-core (por exemplo, Intel Core 15),
poderé navegar na Internet, responder a e-mails e realizar outras tarefas
enquanto conversa usando o VoIP, Ele nao interrompe o uso da Internet.
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Os especialistas em rede referem-se ao processo de empacotar a ligacdo por
voz como encapsulamento. Uma boa analogia para esse sofisticado termo
tecnolégico é colocar uma carta em um envelope que sera enviado pelo
correio. A diferenga é que esses pacotes encapsulados apresentam o
contetido da conversa por telefone na forma digitalizada.

Para quem (e para onde)
vocé vai ligar?

Para onde e para quem vocé vai ligar depende do servigo VoIP escolhido.
Em algumas empresas, é possivel ligar somente para pessoas que usam a
mesma operadora de VoIP que vocé. Mas outras empresas permitem fazer
ligagdes para quase todo mundo e em qualquer lugar, isto é, pessoas que
possuem um telefone convencional de linha fixa, o que inclui ligages locais,
de longa distancia e internacionais. Vocé pode até mesmo ligar para o celular
de alguém.

WeRESe  Se 0 seu provedor de VoIP permitir ligagoes para qualquer pessoa (nao
apenas para pessoas que utilizam o servigo), a pessoa para quem vocé esta
ligando nao precisa ser assinante do servigo VoIP nem ter nenhum
equipamento especifico para receber a chamada. O telefone tocara, a pessoa
atendera e vocés conversardo. Simples assim.

Tudo de que vocé precisa

Acredite ou nao (ou melhor, acredite sim), vocé nao precisa comprar um
equipamento sofisticado e gastar muito dinheiro para comecar a usar o VolP.
Veja do que vocé precisa:

1” Conexao de banda larga com a Internet: basicamente, banda
larga é apenas outro modo de dizer alta velocidade. Vocé precisa de
uma conexao rapida para a conversao e reconversao dos sinais digitais.
Ha duas opgoes de conexao de banda larga:

1 Cabo: acesso de alta velocidade a Internet fornecido por sua rede de
I'V a cabo. Provavelmente, a empresa que fornece o seu servigo de
I'V a cabo também oferece o servigo de banda larga.

+* DSL (linha de assinatura digital): este tipo de conexdo com a
Internet é feita através da sua linha de telefone, mas é um modo mais
rapido de discagem — e vocé pode falar ao telefone e navegar na Web
ao mesmo tempo.
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Infelizmente, se vocé estiver usando uma conexao discada, nio sera
possivel usar o VoIP.

cA Hoje em dia, é possivel adquirir servicos de conexdo rapida com a
Internet de acordo com o valor que voceé esta disposto a pagar.
(,Normalmente, quanto mais rapida a conexdo, mais caro é o servigo.)
E possivel adquirir o servigo de Internet a cabo com velocidades que
variam de 256 Kbps (kilobits por segundo) a 25 Mbps (megabits por
segundo.)

1 Computador: dependendo do seu provedor de servicos de VoIP,
talvez seja preciso fazer ligagdes diretamente do computador. Essa
opg¢ao exige que vocé tenha um microfone e alto-falantes (ou fones de
ouvido) e que faga download do software do VoIP.

Se quiser realizar varias tarefas enquanto estiver usando o VoIP, sera
preciso um computador com um processador dual-core ou multi-core,
como o Intel Core 15.

ou

1 Telefone VoIP especial: alguns servigos permitem que vocé use um
telefone especialmente habilitado para VoIP, que é conectado a sua
conexao com a Internet. Geralmente, ele se parece com um telefone
convencional, e vocé disca da mesma forma.

ou

v Adaptador para VoIP: se vocé nao deseja adquirir um telefone
especial, pode continuar usando seu telefone convencional — basta
comprar um adaptador especial.

O VOIP funciona pegando sinais tradicionais de voz e convertendo-os em um
formato que pode ser facilmente transmitido pela Internet. Portanto, o VoIP é
essencialmente igual ao sistema tradicional de transmissao de dados em rede
usado nos computadores. Os telefones especiais habilitados para VoIP realizam
corretamente a conversao de voz em dados, mas nao se engane — nem todo
mundo precisa usar esses telefones.

«}s"“'se Os melhores provedores implementam o VoIP de uma maneira que protege
o investimento que vocé fez no seu equipamento de telefonia existente,
mesmo que vocé tenha estacoes de telefone analégicas.
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Prés e contras do VolP

A tecnologia VoIP nao é perfeita, mas ainda assim é uma ferramenta
fantastica. As secoes a seguir ddo uma ideia das vantagens e desvantagens de
migrar para os servicos de VoIP, de modo que vocé possa analisar se eles sao
ideais para os seus negécios.

Vantagens do VolP

Podemos pensar em bons motivos para falar com alguém usando VoIP em
vez de usar o sistema convencional. Aqui estao alguns:

1 Preco excelente: enquanto vocé pode chegar a pagar centenas de
délares por més pelo servigo de telefonia convencional, alguns
provedores do servigo de VoIP oferecem taxas de um centavo por
minuto em ligacdes internacionais. Vocé também pode se informar
sobre pacotes especials para pequenas empresas, que podem oferecer
ligacdes ilimitadas por volta de US$ 50,00 ao més.

1 Portabilidade: se vocé tiver acesso a uma conexao sem fio com a
Internet, podera usar o telefone VoIP para fazer ligacoes de onde
estiver.

1 Recursos importantes: o VoIP oferece todos os recursos que o
servico tradicional de telefonia oferece, como teleconferéncia,
identificacdo de chamada, chamada em espera e correio de voz. E,
assim como no servigo convencional, esses recursos sao pagos a parte.

Desvantagens do VolP

Antes de cancelar o servico analégico para sempre, coloque-o em espera
(literalmente.) Considere o seguinte:

1 Sem 102: nem sempre é possivel acessar os servicos de lista telefonica
por meio dos provedores de VoIP.

1 Sem energia, sem VoIP: normalmente, é possivel usar o servico de
telefone analégico quando ha queda de energia, enquanto o servigo
VoIP pode nao funcionar nessas ocasides.

\oADO N ~ . ‘
&S 1 Sem 190: no caso de uma emergéncia, talvez nio seja possivel acessar
g Ja p

o servico de emergéncia 190 por meio de alguns provedores de VoIP.
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«,@“E‘se A tecnologia avanga em um piscar de olhos. Sempre avalie os provedores de
~ VoIP para comparar servicos e custos e determinar quais sdo as vantagens e
limitagées que uma empresa pode ter.
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Capitulo 8

Como usar pontos de acesso

Neste capitulo

Como trabalhar em praticamente qualquer lugar

Como localizar pontos de acesso

Como usar detectores de Wi-Fi

Como proteger informagdes em uma rede aberta

Como obter mais opgoes de Internet mével

océ nao precisa pegar um onibus para aproveitar os tipos de pontos

que abordamos neste capl’tulo. Nao estamos falando dos pontos de
onibus nem dos pontos de entrada de um parque, mas sim de como usar a
Internet fora do seu escritério. Portanto, pegue seu notebook, va até uma
cafeteria local e termine o relatério no qual vocé esta trabalhando. Depois,
vocé pode pegar um nibus e ir a um parque.

Como trabalhar usando um
ponto de acesso Wi-Fi

°\GA

Se vocé acha que esta preso a conexao com a Internet de seu escritério e que
nao ha meios de escapar, pense bem. Qualquer pessoa com um notebook

habilitado para Wi-Fi (Wi-Fi significa Wireless Fidelity) pode usar a

Internet em varios lugares.

O que queremos dizer exatamente com ponto de acesso? Um ponto de
acesso é basicamente uma rede sem fio piblica, um local do qual é possivel
acessar o servigo de Internet de alta velocidade sem se conectar a um
modem.

Nos dias de hoje, quase todos os notebooks vendidos sao habilitados para
Wi-Fi. Mas se vocé estiver trabalhando com um modelo mais antigo que nao
apresente esse recurso, é possivel comprar um adaptador Wi-Fi.
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Os pontos de acesso sdo 6timos porque:

1 Vocé pode se conectar em varios lugares inesperados.
Bibliotecas, cafeterias, restaurantes, bares, areas publicas ao ar livre e
aeroportos sao apenas alguns dos lugares onde é possivel encontrar um
ponto de acesso. Por exemplo, a maioria das cafeterias Starbucks e até
mesmo alguns McDonalds oferecem acesso Wi-Fi aos seus clientes.

+” O nimero de pontos de acesso esta aumentando a cada dia.
Essas zonas Wi-Fi estao se expandindo o tempo todo, o que significa
que os usuarios de Internet que estiverem na rua poderao escolher
vérios locals convenientes para se conectar.

1 Alguns pontos de acesso sao gratuitos. Embora alguns pontos
de acesso cobrem uma taxa por hora ou exijam assinatura, vocé pode
acessar alguns deles gratuitamente.

Como encontrar um ponto de acesso

Como os pontos de acesso possuem alcances limitados de transmissao, vocé
nao pode parar em qualquer lugar e querer estabelecer uma conexao Wi-Fi
com a Internet. E preciso estar em lugares especiﬁcos. No entanto, vocé
pode se surpreender com o niimero de lugares que disponibilizam o acesso a
Internet sem fio. Vocé s6 precisa encontrar esses lugares, principalmente
quando estiver viajando em lugares desconhecidos.

Como chegar a um ponto de acesso

Quando se trata de encontrar pontos de acesso, vocé tem varias op¢des on-
line. Os catalogos on-line sao recursos perfeitos, pois o niimero de pontos de
acesso nos EUA, no Canada e no restante do mundo est4 aumentando tao
rapido que um catalogo impresso ficaria desatualizado antes mesmo de
chegar as livrarias. Alguns dos catélogos on-line disponiveis sao

v JiWire: o mecanismo de pesquisa e o banco de dados do JiWire (em
www.jiwire.com) mantém seu préprio catalogo e varios outros. Os
melhores sao

* Wi-Fi Zone Finder: pouco tempo atras, a Wi-Fi Alliance
aliou-se a JiWire para fornecer um catalogo de pontos de acesso
certificados para Wi-Fi (isso significa que todos os
equipamentos usados nesses pontos de acesso sao certificados
para Wi-Fi, o que garante a compatibilidade do seu
equipamento certificado para Wi-Fi.) Disponivel em
http://wi-fi.jiwire.com.
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¢ Localizador de pontos de acesso da PC World:
juntamente com o localizador de pontos de acesso mantido pela
JiWire, a PC World lista links para artigos relevantes aos
usuarios de Wi-Fi. Os tépicos abordados incluem guias de
compra e artigos com instrugdes passo a passo. Vocé pode
encontra-los em http: //pcworld.jiwire.com.

Central de tecnologia sem fio da USA Today: esta
central contém links para noticias e artigos atuais relacionados
especificamente a tecnologia sem fio, juntamente com o
localizador de pontos de acesso da JiWire. Acesse
http://usatoday.jiwire.com.

No legitimo estilo nerd, a palavra JiWire é um tipo de acronimo
inventado pelos proprietarios dessa empresa da Web. Eles nao
conseguiram encontrar um verbo que significasse “conectar dispositivos
sem usar fios”, entao eles inventaram essa palavra, que significa
“Joining invisible wires” (unir fios invisiveis.)

SCA A JiWire é um excelente catdlogo on-line porque ela é mais do que
apenas um servigo de catalogo. Ela oferece uma quantidade enorme
de recomendagdes e artigos, desde anélises de novos produtos a um
férum de discussées e guias de usuario de Wi-Fi.

1 WiFi411: esse site nao oferece tantos servicos quanto a JiWire, mas
contém vérias informagdes tteis, como o nimero de pontos de acesso e
o padrio sem fio que cada ponto de acesso utiliza. Acesse
www.wifidll.com.

+* Wi-FiHotSpotList.com: denominando a si mesmo O melhor
catalogo de ponto de acessos Wi-F1, esse site é uma ramificacio do
Wi-Fi Planet. Nao sabemos se é o melhor catalogo, mas ele fornece
uma diversidade de informagdes de servigos sem fio compiladas nas
péaginas de http://wi-fiplanet.com. Para localizar um ponto de
acesso, basta clicar na guia HotSpots (Pontos de Acesso), inserir a
cidade e o estado onde vocé deseja localizar o ponto de acesso nos
respectivos campos da pagina exibida e clicar no botao Find a Hotspot
(Localizar um ponto de acesso.)

” LS LocalSearch.com: embora este site nao seja tecnicamente um
catalogo, vocé pode usa-lo como uma ferramenta de viagem. Este site,
localizado em www . localsearch. com, fornece a localizagao de
destaques e atracdes, incluindo pontos de acesso, em varias cidades.

1 WiFinder: este site fornece os locais de mais de 38 mil (e esse
nimero estad aumentando) pontos de acesso pelo mundo. Basta acessar
www.wifinder.com e clicar no link de um estado nos EUA ou de
um pais.
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” The Wi-Fi-FreeSpot Directory: vocé pode encontrar mais pontos
de acesso gratuitos do que imaginava, e esse catalogo
(www.wififreespot.com) lista exclusivamente pontos gratuitos. Ele
também fornece algumas informagées e diretrizes sobre normas e uso
desses pontos de acesso gratuitos.

Como usar catdlogos on-line

A maioria dos catélogos de pontos de acesso on-line usa filtros, de modo
que, configurando alguns parametros, vocé pode limitar sua pesquisa para
que ela retorne resultados relevantes para a sua situacdo especifica. A
quantidade de filtros disponiveis varia de um catalogo para outro, mas, na
maioria dos casos, quanto melhor for o uso dessas ferramentas, melhor serao
os resultados da pesquisa.

Por exemplo, no JiWire, o recurso de pesquisa avangada inclui um filtro que
pesquisa cafeterias e locais a céu aberto, bem como campings e centros de
viagens. Ao especificar o tipo de empresa ou o local que vocé esta
procurando, é possivel limitar a pesquisa para que os resultados
correspondam satisfatoriamente as suas necessidades.

Wi-Fi de graca? As vezes ...

Para se conectar a alguns pontos de
acesso, € preciso pagar. Alguns
servicos cobram uma taxa por hora e
outros oferecem um servico de
assinatura que lhe proporciona um
determinado nimero de horas on-line
por més ou, até mesmo, acesso
ilimitado por um ano. Essas taxas
podem ser hastante altas, portanto,
antes de assinar um servico Wi-Fi,
certifique-se de que ird usad-lo o
suficiente para que o prego pago por
més valha a pena.

Outros pontos de acesso sdo o que
chamamos de quase gratuitos. 0
estabelecimento ndo cobra para vocé
se conectar a rede sem fio, mas vocé
ndo pode apenas entrar, sentar e enviar
seus e-mails. Se for uma cafeteria, por
exemplo, é preciso pelo menos pedir
um café ou um aperitivo para usar o

servigo. Assim, apesar de nao ter que
pagar para usar a Internet, vocé
precisa gastar com alimentos ou
bebidas.

Alguns pontos sdo totalmente gratuitos.
Esses pontos de acesso estdo
localizados em bibliotecas e centros
comunitarios. Ao se conectar,
provavelmente sera solicitado que vocé
concorde com uma série de condigdes
(geralmente sobre o uso da rede de
forma adequada, o que significa ndo
navegar por sites ilegais nem fazer
nada que seja imoral na Web.) Ao
concordar, vocé estd apto a usar o
servico. A Unica desvantagem € que a
velocidade dessas conexdes
normalmente ndo é tdo rapida quanto a
dos pontos de acesso pagos — mas se
vocé nao estiver com pressa, isso nao
serd problema.

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.




Capitulo 8: Como usar pontos de acesso 8 7

Por mais que esses catalogos sejam bons, eles definitivamente nao sao
perfeitos. Como o niimero de pontos de acesso aumenta a cada dia,
provavelmente nao ser possivel encontrar todos eles listados em um
catalogo. Os catalogos on-line também dependem das informacées
fornecidas a eles, seja pelos proprietarios ou usuarios da empresa ou do local
que disponibiliza o ponto de acesso. A maioria dos catalogos procura
verificar se as informagées fornecidas sdo precisas, mas se uma cafeteria
fechar as portas, por exemplo, talvez ela ainda permaneca no catélogo por
algum tempo.

A Os catalogos de pontos de acesso on-line estio sempre buscando novos
pontos de acesso para adicionar aos seus sites e, muitas vezes, eles pedem
que os usuarios informem sobre novos locais de pontos de acesso. Se vocé
descobrir um, por que nao dividir essa informacgao privilegiada com outros
usuarios de pontos de acesso?

Como usar detectores de rede
sem fio

Tendo ou ndo acesso a um catalogo de pontos de acesso on-line, nao seria
bom poder detectar a presenca de um sinal sem fio? Talvez vocé queira, por
exemplo, se conectar a um determinado ponto de acesso, mas nao sabe se
esta muito longe da origem do sinal para fazer a conexao. Vocé pode sair
com seu notebook, inicializé-lo e descobrir se hd um bom sinal no local onde
vocé se encontra — mas pode usar um detector de rede Wi-Fi com muito
mais facilidade.

Os detectores de rede, as vezes chamados sniffers (farejadores) de Wi-Fi,
geralmente sao unidades bastante pequenas — alguns podem ser colocados
em um chaveiro. Antes de sair correndo para comprar um, saiba que ter um
desses dispositivos pode coloca-lo no grupo dos conhecidos como nerds da
informatica.

Para comprar um detector de Wi-Fi

Vérios fabricantes de produtos sem fio incluem um ou mais detectores de
Wi-Fi em suas linhas de solugdes oferecidas. Porém, nao h4 na verdade uma
ampla gama de produtos. Por um lado, um pequeno leque de opcdes é bom
porque vocé nao fica confuso ao escolher entre tantos dispositivos, mas por
outro lado, nao é tao bom porque poucos fabricantes significa menos
inovagao gerada pela competitividade.
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Quando for comprar um detector de rede sem fio, analise os seguintes
recursos:

1 Precisao da deteccao de rede: nem todos os detectores sao
capazes de detectar a presenga de uma rede sem fio com um alto nivel
de precisdo. Alguns detectores imprecisos indicam a presenca de uma
rede quando, na verdade, vocé esta préximo apenas de um forno de
micro-ondas ou telefone sem fio. Em outros casos, o detector falha ao
reconhecer a existéncia de uma ou mais redes em uma determinada
area.

1 Indicacao de intensidade do sinal: a maioria dos detectores
apresenta apenas algumas luzes para indicar a intensidade relativa do
sinal, mas alguns usam um grafico de barras que é exibido em uma tela

LCD.

1 Recursos adicionais: os dois recursos citados acima podem dar
uma boa ideia da presenca e da intensidade relativa de um sinal, mas
analise também estes recursos:

¢ SSID (Service Set Identifier): o SSID nada mais é que o
nome da rede. Se quiser se conectar com o ponto de acesso
Fara Leigos enquanto estiver em um estacionamento na regiao
onde vocé se encontra, vocé terd que saber se o detector estd
captando o sinal do ponto Para Leigos ou o sinal de uma rede
sem fio de alguma casa ou escritério nas proximidades.

* Status de seguranca: como vocé esté procurando redes
abertas, provavelmente tera que saber se as redes detectadas sao
abertas ou protegidas. A propésito, s6 porque uma rede esta
aberta nao significa que o proprietario queira que o ptblico em
geral a use.

¢ Canal: esse recurso informa o nivel de interferéncia que vocé
pode encontrar ao se conectar com um ponto de acesso nas
proximidades. Se vérias outras redes estiverem na 4rea e no
mesmo canal, talvez haja um pouco mais de interferéncia do que
se os canais das redes dessa regiao estivessem mais distantes.
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Como captar sinais

Para usar um detector de rede sem fio, tudo o que vocé precisa é dominar a
arte de apertar botoes.

Se vocé tiver um daqueles detectores de chaveiro, tera apenas que pressionar
o botao. Os LEDs do detector ficarao acesos quando um ponto de acesso ou
uma rede sem fio for detectada, indicando a intensidade relativa do sinal. Se
vocé girar o detector 360 graus, 90 graus de cada vez, podera identificar a
origem do sinal detectado. Cuidado: nao gire muito rapido para nao ficar
zonzo!

RYLIN A cada pressionamento do botao, esses dispositivos detectam uma tinica
N/ rede. Se vocé estiver em uma area que tenha mais de um ponto de acesso,
terd que pressionar o botdo varias vezes — e obter uma diregdo diferente a
cada pressionamento — para encontrar o sinal mais forte. Vocé pode achar
que o detector encontrara o sinal mais forte primeiro, mas, por algum motivo,
1ss0 nem sempre acontece.

As unidades combinadas de detector e adaptador funcionam de maneira
semelhante, mas como elas detectam todas as redes disponiveis com um
tnico pressionamento do botao, vocé s6 precisa pressiona-lo a cada giro de
90 graus.

Seguranca do ponto de acesso

SPARO Infelizmente, os pontos de acesso tém alguns problemas — basicamente,

< problemas de seguranga. Muitas informagdes estao circulando a sua volta, e
um usuério de computador com bastante experiéncia podera encontrar um
meio de capturar algumas de suas informagdes ou, até mesmo, de acessar o
seu computador. Ao conectar seu computador com um ponto de acesso, que
é uma rede sem fio piblica, outros usuarios da rede poderao ter acesso a
informacées importantes, como:

1 Os sites que vocé visita
+” Os nomes de usuarios e as senhas que vocé usa

+* Qualquer outra informagao no seu computador

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.



Tl em pequenas empresas para leigos

Tomando alguns cuidados simples, vocé pode manter seu computador
protegido enquanto usa um ponto de acesso:

1 Nao visite nenhum site privado nem acesse nenhuma informagao
particular enquanto estiver usando um ponto de acesso. Vocé
realmente precisa fazer operacoes de banco on-line em uma cafeteria?

1 Se nio precisar usar a Internet por alguns minutos, desative a conexao
sem fio. Desativar a conexao sem fio impede totalmente que o
computador envie ou receba sinais.

1 Use uma VPN (Rede virtual privada.) As VPN sao criadas com
base em uma rede piblica. Elas criptografam seus dados e informacées
para manté-los a salvo de computadores bisbilhoteiros. A maioria dos
novos sistemas operacionais, como o Windows Vista, apresenta esse
recurso internamente. Para configurar uma conexao VPN, escolha
Painel de Controle => Assistente de Conﬁguragéo de Rede. Esse
aplicativo o orienta durante o processo.

1 Fique atento aos espides. Quando estd na rua, vocé fica desprotegido —
ndo conta com a privacidade e a seguranca do seu escritério. Se nao
tomar cuidado enquanto estiver trabalhando a partir de um ponto de
acesso, qualquer pessoa podera espiar sobre seus ombros para ver o
que vocé esta fazendo, quais senhas sao usadas e quais sites vocé visita.
Fique esperto!

Nenhum ponto de acesso? Sem
problemas!

Se desejar uma conexao sem fio com a Internet, mas nao estiver na area de
alcance de um ponto de acesso Wi-Fi, ainda assim vocé podera ficar on-line
usando um dos métodos descritos nesta secao.

Aircards

Vocé pode usar um aircard, que é um pequeno dispositivo que deve ser
conectado ao notebook (na porta USB, em muitos casos), para obter
conexdo sem fio e de alta velocidade com a Internet sem usar um ponto de
acesso ou uma linha telefonica.

O:s aircards (também conhecidos como placas de banda larga mével e placas
de conexdo) usam os mesmos sinais que os telefones celulares e, geralmente,
vocé pode obter um por meio da prestadora de servigos do seu celular. Para
usar um aircard, é preciso comprar a placa e um plano de servigos,
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exatamente como o telefone celular. Faga uma pesquisa, escolha o plano de
servigo certo para vocé e depois compre o aircard habilitado para esse
Servico.

As vezes, as prestadoras de servico de celular oferecem um preco especial

¢ <
para o aircard, pois elas sabem que depois de conquistar um cliente, ele
provavelmente gastara bastante dinheiro usando o plano de servigos mensal.

Internet portdtil

Se nao tiver acesso a um ponto de acesso, vocé podera usar um servigo de
Internet portatil para se conectar.

Um servigo de Internet portdtil usa um pequeno modem sem fio que pode ser
conectado em qualquer tomada elétrica. Seu notebook conecta-se a0 modem
sem precisar de fios e voild — vocé esta on-line.

Com esse tipo de conexao, vocé normalmente paga pelo modem e depois
paga uma taxa mensal adicional que lhe proporciona acesso ilimitado a
Internet. As velocidades de conexao sao muito mais rapidas do que na
conexao dial-up, mas nem sempre sao tao répidas quanto a Internet comum
de alta velocidade.
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Capitulo 9
Como criar um site

Neste capitulo
Como ¢ feito um bom site
Como tornar seu site atraente
Opcoes de design e hospedagem da Web
Como criar o indice do site
Nomes de site

Como testar o site antes de coloca-lo na Internet

gora vocé estd pronto para criar — ou reestruturar — seu site para

que ele faga sucesso. Muitos proprietarios de empresas erram
exibindo seus sites como um projeto separado, independente da estratégia de
marketing e de vendas, mesmo quando possuem uma loja on-line. Na
realidade, o design do site esta intrinsecamente relacionado a cada decisao
de marketing que vocé toma.

Neste capitulo, explicaremos como é importante selecionar os provedores
certos para levar sua visio comercial ao ciberespago. Mostraremos o que
atral — e mantém os visitantes atraidos — em um site e como selecionar um
bom nome de dominio. Apresentaremos também trés caracteristicas de um

design da Web bem-sucedido.

Como um bom site pode
beneficiar seus negdcios

Todas as empresas precisam encarar o fato de que o mundo, especialmente o
mundo dos negécios, entrou na Internet para ficar. Ter um site com uma boa
apresentacdo, informativo e facil de navegar é agora uma das melhores
ferramentas de marketing que um empresario pode ter. Um bom site
beneficia seus negécios de varias maneiras:
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1 Acessibilidade: qualquer pessoa com um computador e acesso a
Internet pode encontrar seu site e obter mais informagdes sobre seus
negécios. E facil assim.

1 Credibilidade: o site pode ser a primeira coisa que um cliente
potencial procura para saber sobre os seus negécios, produtos ou
servicos. Se o site for bem desenvolvido e tiver informacdes tteis, vocé
causa uma primeira impressao positiva como profissional, além de
passar confianga.

1 Economia: em vez de investir um monte de dinheiro no espaco fisico
do seu negécio e na equipe para responder dividas, vocé pode fazer
com que seu site trabalhe para vocé, o ajudando a vender produtos e
possibilitando o autoatendimento dos clientes.

Como definir metas para seu site

«'QSRE'SG
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Apbs ter consciéncia de que o site pode realmente beneficiar seus negécios, é
preciso determinar o que o site deve oferecer e como ele pode trabalhar para
vocé.

Os sites de empresas geralmente possuem uma das metas que discutiremos
nas secdes a seguir como uma meta primaria — ainda que hoje sites
complexos e sofisticados abordem diversas categorias.

Nao espere que o site atenda a todas as pessoas, especialmente de imediato.
A menos que seu orcamento e sua equipe sejam suficientes para atender as
demandas de marketing de varios piiblicos, escolha apenas uma ou duas
metas. Vocé pode adicionar outras metas posteriormente, depois que os
beneficios do site comecarem a afetar positivamente seus resultados
financeiros.

Nao importa qual seja a meta primaria do site da sua empresa, certifique-se
sempre de deixar as informagées de contato facilmente acessiveis. Crie um
site rapido e atil para que os visitantes possam ir além do site e facam
perguntas sobre a empresa ou obtenham ajuda para os servigos.
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Como informar os clientes

Os Brochurewares (sites que contém basicamente as mesmas informagoes de
um cartao de visita), sio um modo econdmico de mostrar aos clientes o que
eles precisam saber sobre o seu negécio. Esses sites, cujas informacées
apresentadas caberiam em um pequeno folheto de trés dobras, podem ser
toda a presenga na Web de que uma pequena empresa precisa. Por exemplo,
sua empresa pode precisar apenas de um site com design interior de duas
paginas no qual a pagina principal descreva resumidamente os servicos e
fornega um link para uma segunda pagina com informagées de contato e um
formulario de consulta.

Obviamente, vocé pode criar um site que contenha apenas informagdes e que
seja muito mais extenso. Sites relacionados as areas de medicina, suporte
técnico e noticias podem conter centenas ou milhares de paginas em um
formato pesquisavel, vinculavel e estatico.

Como difundir a marca de sua
empresa ou produto

Alguns sites tém a fungdo bésica de difundir a marca. Esses sites podem
incluir jogos, cupons, entretenimento, se¢des de comentarios, funcdes
interativas e informacdes corporativas, mas geralmente eles nao vendem os
produtos on-line. Eles geram clientes potenciais ou vendas apenas
indiretamente. Por exemplo, o site de uma empresa de refrigerantes pode
permitir que os consumidores comprem um chaveiro ou outros itens da
marca em seu site, mas os consumidores nao podem de fato comprar o
refrigerante no site.

Como gerar ou qualificar
clientes potenciais

Alguns sites, especialmente os de servigos e produtos caros, permitem que os
clientes potenciais pesquisem os itens oferecidos, mas os clientes precisam ligar,
enviar um e-mail ou visitar o estabelecimento fisico convencional para fechar
uma compra. Por exemplo, o site de uma empresa de automéveis pode mostrar
fotografias, fornecer opgées e especificagdes técnicas, além de permitir que os
visitantes criem um modelo virtual personalizado do veiculo que estiverem
interessados em comprar.
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Esses recursos do site despertam o interesse do cliente e fornecem
informacdes concretas sobre o produto para que ele se sinta suficientemente
informado e motivado para sair e fazer a compra.

Como gerar receita
por meio de vendas

Os sites que suportam transagdes, que sio provavelmente os mais
conhecidos, sao usados para vender mercadorias e servigos on-line. Reservas
de viagens, assinaturas de revistas, filiagdes organizacionais, vendas B2B (de
empresas para empresas) e até mesmo doacdes entram nessa categoria, assim
como os sites varejistas de grandes corporagdes e de minisculos
estabelecimentos residenciais. Bons sites de transacoes também aproveitam a
Web para coletar informacdes demograficas e sobre necessidades e
preferéncias do cliente, bem como para testar a reacio a ofertas especiais.

Como fornecer recursos
de autoatendimento aos clientes

Além de vender mercadorias no site, também é possivel fornecer aos clientes
alguns recursos interativos relacionados & venda. Por exemplo, vocé pode
solicitar que os clientes criem logins individuais para suas respectivas contas,
permitindo que eles rastreiem o envio do produto on-line, exibam o histérico
do pedido e fornegam comentérios sobre a experiéncia que tiveram no seu site
€ na sua empresa.

Talvez seja conveniente usar um software que o permita compartilhar
documentos ou colaborar em projetos com seus clientes por meio do site.

Como gerar receita por meio de
propaganda

Um modelo de negécios usado para gerar receita por meio da venda de
antincios opera em um modo de marketing essencialmente diferente. Ao
vender propaganda no seu site, o produto primario é o piiblico que vocé
atinge — o que inclui tanto as pessoas que veem um antincio quanto as que
clicam no site de um anunciante.
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Vocé também pode gerar receita de propaganda no site por meio de um
programa de dfiliado, isto é, um sistema de referéncia on-line que oferece
uma comissao ao site de origem do cliente potencial (o site onde ele estava
no momento em que acessou o site de um determinado produto.) Quando 0s
clientes potenciais clicam em um link ou fecham uma compra, o site de
origem recebe um pagamento.

Como encontrar clientes potenciais

Esse tipo de site atrai investidores, identifica parceiros estratégicos de
negécios, localiza fornecedores, recruta revendedores ou procura interessados
em franquias. O piblico desses sites é um pouco diferente do piblico-alvo de
um site direcionado a consumidores ou clientes.

O:s sites dessa categoria podem incluir informagdes sobre agées, relatérios
corporativos e os principais membros da administracdo da empresa.

Como colocar (e manter) seu
site no raio de alcance
das pessoas

Unm site comercial precisa ser bem-sucedido em varios niveis para atrair um
cliente potencial ou visitante para sua 6rbita de marketing. Sem o apelo
comercial inicial, seu site nao tera a chance de se fixar na mente dos
visitantes. Sem um contetido sélido, os visitantes nao tém um motivo para
continuar no site tempo suficiente para descobrir o que vocé tem a oferecer e
como vocé é eficiente. E sem um motivo para retornar, os visitantes talvez
nunca tenham seguranga suficiente para adquirir suas mercadorias ou
Servigos.

Como atrair a atencéo do visitante

Vocé tem apenas quatro segundos — isso mesmo, quatro segundos — para
causar uma boa primeira impressao! Nao héa tempo suficiente para o
visitante ler seu conteiido. H4 tempo apenas para que o cérebro, com base
nos nossos sentimentos, reaja a cores, ao layout, ao design, a navegagdo
(talvez) e talvez a um titulo. Se nesse pequeno espago de tempo vocé nao
conseguir atrair a atengao das pessoas para o seu mundo virtual, elas irdo
embora e, provavelmente, nunca mais voltarao.
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Fontes, imagens, atividades, tudo no site deve ser atraente para o ptblico que
vocé esta tentando atingir. Nao coloque cores extravagantes em um site que
venda urnas funerarias para animais de estimagdo nem cores suaves em um
site destinado a adolescentes. Um site de alta tecnologia em cinza e preto
tem uma aparéncia bastante diferente da de um site que vende objetos de
decoragéo campestre com tecidos de algodéo aconchegantes. Unm site que
vende mercadorias de valor elevado precisa de muito espago em branco
(vazio) para parecer refinado; j4 um site que oferece descontos combina com
muitas imagens.

Como manter os Visitantes por perto

Aderéncia é o termo técnico para manter as pessoas em um site. Se a média
de pessoas que visitam seu site acessa menos de duas paginas ou se elas
permanecem menos de 30 segundos, a maioria delas vé apenas sua pagina
inicial e vai embora! Vocé precisa de mais chamariz. O ideal é que o
visitante acesse no minimo trés paginas do site e fique pelo menos alguns
minutos. Caso contrario, eles nao ficardo tempo suficiente para descobrir o
que vocé tem a oferecer.

Congquiste a fidelidade dos seus clientes oferecendo bom contetido, frases de
efeito, atividades, midias para download e interagdo com elementos do site.
Cada acao realizada pelo usuario, cada clique que ele da o conecta
cinestesicamente ao seu site.

Pesquisas mostram que muitas pessoas ndo compram na primeira visita que
fazem ao site. Algumas usam a Web simplesmente para pesquisar antes de

fazer uma compra em uma loja convencional. Outras pesquisam varios sites
para comparar precos e produtos e retornam ao site apenas se acharem que
vale a pena. Certamente vale a pena investir tempo e dinheiro na criagdo de
um bom site, mas somente se ele fizer com que as pessoas voltem e, melhor

ainda, comprem.

Como identificar 0 melhor host

Unma das muitas decisées que vocé precisa tomar ao criar um site é onde
hospedé-lo. Vocé pode estar se perguntando o que um host faz e por que vocé
precisa de um. Um site host fornece um lugar (um servidor) onde ficarao
hospedados o seu site e todos os arquivos que o compdem. Esse host fornece
um endereco para que outras pessoas possam acessar seu site usando a
Internet.
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Nas préximas segdes, serdo apresentadas as diferengas entre um host e um
ISP (Provedor de servicos de Internet), os diferentes tipos de hosts, o que
eles tém para oferecer e como decidir se é melhor se tornar seu préprio host.

Diferencas entre um ISP e um host

Nao confunda um host com um provedor de servigos de Internet. Vocé precisa
de ambos! Vamos tentar explicar a diferenca usando uma analogia
automobilistica.

Pense no seu site como um carro. A cor, os materiais internos, o CD player e o
teto solar sao partes visiveis de um carro — e esses elementos visiveis podem
ser comparados ao seu site. Embora o motor do carro esteja escondido
embaixo do capd, é ele que faz o carro funcionar. Vocé pode usar varios
cavalos de poténcia para torné-lo mais potente, mesmo que as dnicas pessoas
que vejam essa parte do carro sejam vocé e seu mecanico! O servigo de
hospedagem é como uma peca que fica embaixo do capd do carro. Vocé pode
escolher mais espaco em disco e outros itens extras que fornecam mais poténcia
ao seu site. Mas, se o motor nao estiver funcionando, seu carro nao andara; da
mesma forma, se o servidor host estiver indisponivel, seu site também estara.

O que 0 acesso a Internet tem a ver com tudo isso? Ora, ele é como se fosse a
pistal Vocé pode ficar na pista direita (que equivale ao acesso discado) ou
pegar a pista esquerda para ir mais rapido (que equivale ao acesso por banda
larga.) O pedégio equivale ao provedor de servigos que vende o acesso a Web.
«"'&RE\% _
i A maioria dos ISPs fornece acesso a Internet e hospedagem na Web.

Como identificar o melhor host

Quando for criar um site de alto desempenho, vocé tera que decidir o nivel de
poténcia — isto é, o nivel de hospedagem — que realmente precisa para o
site. Um bom nivel de hospedagem representa maior velocidade de
carregamento, reprodugdo de videos e misicas sem interrupgao e carregamento
mais rapido de imagens. Analise as seguintes opgées de hospedagem:
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1 Espaco em disco: o tamanho dos arquivos do seu site determina o
espago em disco (ou espaco de armazenamento) que o host deverd
oferecer. Se vocé possui recursos em Flash ou pretende carregar vérias
imagens ou graficos, sera preciso mais espaco de armazenamento.
Geralmente, o espago em disco é medido em megabytes (MB), e
500 MB ¢ suficiente para um site basico. Mas mesmo um pacote de
hospedagem com poucos recursos pode oferecer no minimo 1 gigabyte

(GB) de espaco.

1 Largura de banda: geralmente controla a quantidade de dados, ou
informagdes, que um servidor pode enviar e receber a qualquer
momento. Quanto maior a largura de banda do servidor host, mais
trafego (visitantes) seu site podera suportar de uma s6 vez.

Se vocé exceder a largura de banda disponivel do site, ele sera
interrompido, e muitos dos seus clientes ficardo desapontados!

1 Desempenho: além da largura de banda, a CPU do servidor
também influencia o tréfego suportado. Os clientes logo se tornarao
ex-clientes se erros de “servidor ocupado” aparecerem quando eles
tentarem fazer pedidos on-line. Para evitar esses erros, lembre-se de
perguntar sobre o processador e a velocidade de processamento
disponivel nos hosts de servidor que vocé estiver analisando. A baixa
velocidade do processador pode afetar significativamente o
desempenho até mesmo dos melhores servidores.

v Transferéncias de dados: toda vez que alguém exibe informagoes
do seu site (incluindo texto, imagens e video) ocorre uma transferéncia
de dados. Pense nisso como o trafego ou dados que saem do seu site.
Geralmente, 1 GB de transferéncia de dados corresponde a exibigao
de 40 mil a 50 mil paginas. Os planos de hospedagem normalmente
permitem uma quantidade especfﬂca de transferéncias por més, e taxas
adicionais sao cobradas quando o limite é frequentemente excedido.

1 Acesso ao banco de dados: se vocé pretende incorporar um banco
de dados ao site (para gerenciamento de estoque, por exemplo), o
servidor deve suportar esse recurso. Vocé tera que garantir que
MySQL ou SQL (Standard Query Language) esteja disponivel, o
que significa que o servidor sera configurado para usar essa linguagem
para acessar e transferir informacdes do banco de dados. Nao fique
surpreso se tiver que pagar a mais por esse recurso.
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v Habilitacao para e-commerce: se estiver pretendendo vender
produtos diretamente do site, confirme se o plano de hospedagem
oferece suporte a um software de e-commerce (um programa de
carrinho de compras, por exemplo) e se ele oferece suporte ao software
que vocé deseja usar. Muitas empresas fornecem uma solucao
especifica de e-commerce juntamente com a hospedagem, pois assim
recebem uma porcentagem da receita gerada por esses programas de
comércio on-line. Independentemente de sua solucio de e-commerce
fazer parte ou ndo de um pacote, provavelmente vocé tera que pagar
mais caro pela hospedagem ao adicionar um recurso de e-commerce ao
seu site.

Além de obter um software de e-commerce, vocé também precisara de
um certificado SSL. (Secure Socket Layer.) Ele garante a
transferéncia de dados com seguranga pelo site quando os clientes
fizerem compras. Verifique se seu plano de hospedagem oferece um
certificado SSL compartilhado, que possa ser usado por todos os sites
hospedados no servidor. Caso contrario, programe-se para gastar mais
dinheiro na compra de um SSL individual para o seu site.

1 Redundancia e backups: se o seu servidor for interrompido, vocé
ficard em um beco sem saida! Vocé deve fazer backup do site, isto &,
copiar seus dados e salva-los em outro local, de modo que se um
servidor ficar indisponivel, seus dados continuarao disponiveis a partir
do local onde foram salvos. Seu plano de hospedagem deve incluir
backups frequentes (diariamente, de preferéncia) para nao dar chance
a nenhuma crise eventual. Para evitar falhas do servidor, antes de mais
nada vocé precisa de um servidor confidvel — assim como de host
sério.

Quando estiver adquirindo um plano de hospedagem, pergunte que
tipo de cuidados o provedor toma para evitar falhas no servidor. Nao
se esqueca de que o problema nem sempre é uma questao de falha de
equipamento. Quedas de energia, procedimentos de manutencio e
outras condi¢des podem retirar o servidor, juntamente com seu site, de
operagdo. A redundéncia é o melhor plano de contingéncia porque
significa que seu host possui sistemas duplos, permitindo que as
informac6es permanegam acessiveis em um segundo local, mesmo que
o primeiro esteja fora de operagao.

1 Analise da Web: para entender quem sio seus clientes e como eles
estao usando o seu site, é provével que vocé tenha que saber quantas
pessoas visitam seu site todos os dias, quais partes do site elas acessam
e talvez até mesmo de que outros sites esses visitantes vém (com base
nos enderecos [P) Para descobrir essas informacées, vocé precisa de
algum software de analise da Web. Se esse recurso nao estiver incluido
no seu plano de hospedagem, pergunte se ha alguma restrigao em
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relagdo ao tipo de software que vocé pode usar com o site e se é preciso
pagar uma taxa adicional para usa-lo. Embora muitas ferramentas
gratuitas estejam disponiveis para analise da Web, vocé pode decidir
pagar por ferramentas que o ajudem a interpretar os dados. Para saber
mais sobre analise da Web, consulte o Capitulo 10.

1 Suporte: niao importa quem vocé é, as vezes, todos nés precisamos de

um pouco de ajuda. Embora nao seja exatamente facil determinar a
qualidade do suporte de um host antes de usé-lo, vocé pode comparar
alguns recursos bésicos.

O suporte é oferecido 24 horas por dia e sete dias por semana? Em
caso negativo, qual é o horario de funcionamento da central de
atendimento ao cliente do host? O suporte esta disponivel on-line e por
telefone? Se o suporte on-line for oferecido, certifique-se de que ele
oferece acesso as respostas em tempo real, isto é, que ndo seja preciso
aguardar de 24 a 48 horas para receber a resposta de uma divida
enviada por um e-mail.

Sempre confirme se o suporte técnico presencial serd pago e se o valor
cobrado é baseado no uso por minuto, hora ou més. Esses gastos
podem se acumular rapidamente, mesmo por uma divida
aparentemente simples!

¥ Outros: um host pode optar por disponibilizar varios recursos extras

com o plano oferecido. Se todos os outros fatores forem iguais, nao
hesite em comparar essa variedade de ofertas para descobrir qual host
tem mais a oferecer! As caixas de correio (para o seu e-mail) sao um
recurso comum, embora o nimero de caixas de correio oferecidas varie
enormemente. As caixas de correio talvez ndo sejam uma grande
vantagem para vocé.

Por outro lado, planos de hospedagem competitivos ja oferecem
ferramentas gratuitas que permitem criar blogs, salas de bate-papo ou
féruns de discussio; programas faceis de usar para o gerenciamento de
contetido; recursos de pesquisas de opinido ou votacdes com seus
clientes; calendarios e mais — muito mais!

Como escolher entre
tantas opgoes

Embora escolher um plano de hospedagem possa ser cansativo, depois que
vocé comecar a pesquisar todas as opgdes, descobrira que nao h tantas
diferencas entre a maioria dos hosts. Para garantir a competitividade, muita
vezes os hosts dividem seus planos em varias categorias. Em um piscar de
olhos, vocé pode determinar se um plano possui todos os elementos
desejados.
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Os pacotes de hospedagem basicos, ou para iniciantes, oferecem recursos
essenciais suficientes para o cliente criar e manter um site simples que
contenha poucas imagens. Quando esse nivel é suficiente, vocé acaba se
decidindo somente com base no preco.

Quando vocé precisa de recursos de e-commerce, independentemente de
quais sejam eles, é preciso escolher um plano que fornega suporte para essa
necessidade. Geralmente, nao ha mais de um plano de hospedagem de e-
commerce disponivel em um provedor — portanto, vocé s6 precisa fazer um
pouco de consulta para adquirir o plano mais adequado e com o melhor
preco. Repetindo, ao escolher o provedor, os dois fatores decisivos acabam
sendo o preco e o programa de e-commerce oferecido por cada host.

Os planos de nivel médio podem deix4-lo com mais dividas. Essas opcées
de hospedagem variam muito em relagdo aos precos e recursos disponiveis.
Para acabar com a indecisao, faca uma lista colocando em ordem de
prioridade os itens necesséarios e que muito provavelmente vocé ira
implementar e usar nos trés primeiros meses em que seu site for
disponibilizado on-line. E, mais uma vez, as decisées orcamentarias poderao
falar mais alto no fim.

O local geografico do host pode influenciar sua decisao de escolhé-lo ou nao.
Embora seu site possa ser hospedado por uma empresa localizada em qualquer
lugar do mundo, a proximidade oferece algumas vantagens e desvantagens que
variam de acordo com o escopo da empresa:

1 Local: considere a possibilidade de contratar o servigo de uma
empresa da sua regiao. Entre as vantagens desta opcdo est4 o fato de
que vocé pode marcar uma visita a empresa provedora do servico e
verificar as instalacGes pessoalmente. Como normalmente vocé é
atendido por um representante de vendas especifico, vocé acaba tendo
um ponto de contato principal que fica bastante familiarizado com o
seu negécio e suas necessidades. Esta opcao pode ser itil
principalmente no inicio, quando vocé esta tomando decisées sobre
quais recursos sao necessarios e desnecessarios.

A maior desvantagem desta op¢do é o preco. As empresas de
hospedagem locais muitas vezes sao menores do que suas parceiras on-
line nacionais e nao conseguem ser tio competitivas. Além disso, se
vocé mora em uma area rural ou em uma cidade pequena, talvez nao
haja muitas — ou nenhuma — empresa local para escolher.
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v Nacional: embora nao seja possivel receber atendimento
personalizado nem examinar de perto as instalagoes de uma empresa
que nao esteja localizada perto de vocé, é possivel obter boas vantagens.
Além de ser muito provével que vocé encontre precos atraentes,
pesquisar as op¢des também é muito facil. Visite o site de um host,
clique no link para ver os precos e pronto — vocé recebe de mao
beijada todas as informagées de que precisa para se decidir
rapidamente.

Uma conselho para quando vocé estiver contratando os servicos de uma
empresa nacional: se a empresa nao for um provedor grande e
reconhecido, redobre sua atenco. Se estiver pretendendo usar um
servico on-line que vocé nao conhece, faca uma pesquisa antes.
Verifique se existem reclamacoes sobre a empresa, procure a opinido de
usuarios na internet e entre em contato com um representante de vendas
para saber melhor como a empresa trabalha.

Servidor proprio: como hospedar
0 site por conta propria

Unma decisao que em algum momento precisa ser tomada ao selecionar um
host é se vocé deseja ignorar um plano de hospedagem e alugar ou comprar
seu préprio servidor dedicado. Nesse caso, sua parceria com um
determinado plano de hospedagem pode exigir que vocé assine um — ou
alguns contratos. Para ajudé-lo a entender melhor no que pode estar se
envolvendo, explicaremos os diferentes tipos de opgdes de servidor:

1 Servidor compartilhado: os planos de hospedagem descritos neste
capitulo sdo exemplos de como usar um servidor compartilhado. Em
esséncia, vocé esta usando o mesmo computador (ou servidor) que
vérios outros sites. Embora esse esquema represente custos reduzidos,
vocé tem menos flexibilidade em relagao aos tipos de aplicativos que
pode executar, pois o servidor é configurado com as mesmas definicoes
e aplicativos para todos que o usam.

* Servidor dedicado: para obter total controle sobre o tipo de
servidor que vocé usa e quais programas sao instalados nele, vocé
precisa de um servidor dedicado. Como o préprio nome ja diz, a
largura de banda, a meméria e o espaco de armazenamento nesse
computador sdo dedicados inteiramente a vocé. Geralmente, vocé
também ganha acesso ao diretério-raiz, o que lhe permite configurar o
servidor com as suas especificacdes. Vocé pode usar esta opgao mais
cara quando precisar executar programas especiais ou quando tiver
varios sites ou sites de trafego extremamente alto.
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A desvantagem de usar um servidor dedicado (além do preco alto) é
que fica por sua conta a instalagao dos softwares, a manutencao
regular e a correcdo de qualquer problema inesperado ou falha de
sistema que possa ocorrer. & recomendavel adotar esta opgao de
servidor somente se vocé for um webmaster ou técnico de informatica
experiente, ou se tiver contratado uma equipe especializada para
cuidar dessa 4rea.

1 Locacao conjunta: talvez vocé goste da ideia de ter um servidor,
mas nao esteja preparado para administrar ou corrigir eventuais
problemas que possam surgir. Se esse for o caso, a locagdo conjunta
pode ser a opgao certa para vocé. Vocé fornece o hardware (o
computador) e aluga o espago (espaco no rack) para coloca-lo em uma
empresa host. A empresa host entdo instala o servidor e garante que
vocé tenha acesso constante a Internet, o que é uma grande vantagem
da locagdo conjunta.

Dependendo do seu espago fisico no escritério, essa situacao é ideal
também por outro motivo. Um servidor exige determinadas condicdes
ambientais, como ser mantido em local seco e fresco (ou com
temperatura controlada), e os provedores que trabalham com o
esquema de locacdo conjunta possuem centros de dados que atendem a
essas condigbes. Como vocé é dono do equipamento e é responsavel
por todos os outros aspectos de manutengao, essa opgao também exige
que vocé tenha conhecimentos avancados de informatica.

1 Servidor gerenciado: também chamado de servidor virtual, esta
opgdo é um melo-termo entre o servidor dedicado e a locagao conjunta.
Diferentemente da locagao conjunta, vocé aluga o equipamento, e a
empresa de hospedagem cuida da maioria das funcées do servidor,
incluindo instalacio e atualizaces de softwares, seguranca e
manutencio, além de solucionar eventuais problemas. Se tiver
necessidades especificas para o seu site e nao estiver preparado para
manter seu préprio servidor, os servidores gerenciados sdo uma
excelente opgao.

1 Servidor dedicado virtual: outra opcao de manutencio limitada e
maior flexibilidade é o que alguns hosts chamam de servidor dedicado
virtual. Assim como a hospedagem compartilhada, outras pessoas
usam o servidor juntamente com vocé, mas o acesso é limitado a um
pequeno niimero de clientes. Vocé ganha controle e espago dedicado,
pois o host usa paredes virtuais (particées no computador) para dividi-
lo em varios servidores dedicados virtuais. Embora seu site esteja em
um servidor compartilhado, ele foi configurado para aparecer como um
servidor dedicado auténomo sem outros usuérios.
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Assim como nas opcdes de hospedagem, o preco e os servigos
oferecidos com cada pacote de servidor variam.

Como normalmente vocé é obrigado a assinar um contrato de aluguel
de longo prazo, analise a cobertura do contrato e quais sio as suas
responsabilidades e as da empresa de hospedagem. Além disso,
verifique se os termos de cancelamento estao claros, caso vocé queira
rescindir o contrato se nao estiver satisfeito com o provedor.

Como escolher um web designer

é‘gRE-s e

A Oracle em Delphi era famosa pelo ditado “Conhece-te a ti mesmo”. A
arquitetura de um site reforga a importancia do autoconhecimento. Seja
honesto consigo mesmo. Vocé é um nerd da programacao? Um fotégrafo
talentoso? Um escritor brilhante? Seus sonhos coloridos sao nas cores
seguras para exibicao na Web, em JavaScript ou animagao Flash? Nao?
Entao, desenvolver seu préprio site provavelmente nao é seu forte. Nao exija
tanto de vocé. Com a possivel excecdo de Leonardo da Vinci reencarnado
no século XXI, todos precisam de algum tipo de ajuda para desenvolver um
site.

Seja como proprietario de uma empresa fanatico por exceléncia ou como
responsavel por supervisionar o site da empresa, seu trabalho é de produtor,
nao de diretor criativo ou gerente técnico. Mostre sabedoria, e nao seus
pontos fracos, ao desempenhar a fun¢io de proprietario de uma empresa e
contrate outra pessoa para fazer esse servico. Como produtor, selecione a
equipe e coordene seus esforcos, incentivando os membros quando surgirem
problemas inevitaveis, respondendo as dividas sobre marketing, resolvendo
conflitos com base no seu tino para os negécios e comemorando quando o
site for disponibilizado na Internet.

Esqueca a ideia de criar
o site sozinho

Como proprietario ou gerente de uma empresa, pare por um momento e
analise sua lista de responsabilidades. Certamente ela é maior do que seus
bragos! Além de supervisionar o contetido, gerenciar as finangas, contratar e
ajudar os funcionérios e cuidar da estratégia de marketing, vocé pretende
aprender sobre HTML, PHP, JavaScript, programacao de banco de
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dados, Dreamweaver, FrontPage, comunicagdes de marketing, copy writing,
fotografia e design grafico nas préximas seis semanas? Vocé também sonha
em ganhar a corrida de Sao Silvestre ou apenas tem a falsa ilusao de que se
criar o site inteiro sozinho ira economizar dinheiro? Esqueca isso!

é,.e“'ss A menos que vocé Ja se.ja um web cliesigner profissional, nao faca tudq

~ sozinho; fazer tudo sozinho é o maior erro que vocé pode cometer. Brincar
com seu site pessoal é uma coisa, mas criar um site comercial bem-sucedido é
um trabalho para profissionais.

Vocé deixaria alguém sem experiéncia desenvolver seus antincios, enfeitar a
vitrine de sua loja, atender os clientes, comprar mercadorias dos fornecedores
ou negociar contratos? Entao, por que confiar seu site a um aprendiz?
Anmigos, vizinhos, filhos ou irmaos — todos podem ser considerados
aprendizes (a nio ser que eles ganhem a vida criando sites comerciais.)
Mesmo que um amigo ou familiar seja web designer, trate-o como vocé
trataria qualquer profissional — redija um contrato para especificar suas
expectativas. Acredite, um contrato evita aborrecimentos e frustracio — e
pode salvar o seu relacionamento com essa pessoa.

I‘}x&“‘se Tempo é dinheiro! Uma pessoa fora do ramo, que cria sites nas horas vagas
e leva muito mais tempo do que um profissional pode prejudicar suas
oportunidades de marketing e de vendas, além de desperdicar seu dinheiro.

Escolher quem ira desenvolver o seu site é uma decisao estratégica de
marketing. Como seu site chegaré ao nivel do site de seus concorrentes se for
feito obviamente por um amador e tiver links que nao funcionam, enquanto o
site dos concorrentes tem aspecto profissional e funcionam perfeitamente?
Nao desperdice uma oportunidade 6bvia de ser superior.

Como usar um modelo
desenvolvido por profissionais
para criar seu site

Vocé se lembra de quando surgiram os softwares de editoracio eletronica?
Usuérios inexperientes distribufam boletins informativos que pareciam
catalogos de fontes, usando quinhentos tipos diferentes de letras e estilos. Os
informativos eram quase ilegiveis. Vocé pode evitar que aconteca o mesmo no
seu site usando um modelo desenvolvido por profissionais.
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Os modelos nao sao tao flexiveis quanto um site personalizado, mas podem
ajudéa-lo a economizar dinheiro e, a0 mesmo tempo, manter a integridade
grafica do seu site. Vocé pode criar rapidamente um site baseado em modelo
e confiar que a navegacio funcionara. Usando um modelo para resolver o
design e a programacao, vocé pode se concentrar no contetido.

Compare os modelos com a seguinte situacio. Vocé pode comprar materiais
para a sua empresa em uma loja de materiais para escritério ou pode
contratar um designer gréafico para fazer um trabalho personalizado. Se
escolher a primeira opgao, poderé escolher cartdes de visita e papel timbrado
no catélogo da loja, personalizando as cores de tinta e a textura do papel.
Para criar o seu site, vocé pode escolher um modelo e personaliza-lo com as
cores, imagens, logotipos e textos da sua empresa.

Se vocé nao puder pagar por um design personalizado logo de inicio, use um
modelo como um substituto estratégico. Invista seu dinheiro nos recursos de
marketing até consolidar sua presenga na Web e economize as receitas
geradas. Posteriormente, vocé pode reformar o site usando os lucros obtidos.

Vocé pode escolher um modelo com base em trés niveis diferentes — custo,
capacidade de personalizagdo e habilidades necessarias:

1 Procure um pacote que inclua o modelo, o tipo de hospedagem e uma
variedade de outras opcdes que vocé escolheu com base nas suas
necessidades. Essa é a opcdo mais simples e normalmente a mais em
conta. A desvantagem é que os pacotes geralmente sdo menos flexiveis.
Se desejar, vocé pode contratar um web designer para ajuda-lo com as
opgdes de cor ou para melhorar um pouco o modelo.

v Compre um modelo que seja especifico para o seu setor e carregue-o
em um host que vocé tenha escolhido previamente. Essa opcao requer
mais conhecimento e habilidade.

1 Contrate uma empresa que seja especializada em um determinado
setor e que ofereca varias opgdes de modelos personalizados para vocé.
Essa opgdo é mais cara que as outras duas solugdes, mas ainda assim é
menos dispendiosa e leva menos tempo do que um design totalmente
personalizado.
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Como contratar um designer
profissional

Se vocé decidir contratar os servigos profissionais de um web designer, terd
de encontrar o profissional certo para os seus objetivos.

Como identificar o profissional certo para vocé

Para a maioria dos sites comerciais, é importante selecionar designers que
tenham experiéncia em comunicagées de marketing, e nao apenas em
programagao ou design grafico. O desenvolvedor deve estar capacitado para
criar um site destinado ao seu mercado-alvo, saber como atingir objetivos
comerciais e ter habilidade suficiente para realizar as tarefas de programacio
necessarias.

O designer é apenas um dos varios profissionais que vocé podera precisar.
Esta lista mostra alguns dos outros profissionais que talvez vocé precise
contratar:

1 Web designer/desenvolvedor da web

v Designer grafico

v llustrador

1 Fotografo

v Copy writer

v Especialista em merchandising

v Produtor de video

1 Técnico de som

v Animador (Flash, realidade virtual)

v Especialista em propaganda

1 Especialista em marketing on-line
Os desenvolvedores que trabalham com uma boa equipe podem ajuda-lo em
todas as tarefas que geralmente sao executadas pelos proﬁssionais descritos na
lista acima ou podem terceirizar esses servigos, poupando vocé do trabalho de

ter que encontrar todos esses profissionais. E muito provavel que eles ao
menos tenham uma lista de pessoas que podem recomendar.

A maioria das pequenas empresas nao pode arcar com as despesas de todos
esses profissionais. Decida qual aspecto do site é mais importante para que a
sua estratégia de marketing seja bem-sucedida. Por exemplo, lojas on-line e
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sites para turistas precisam de fotografias de alta qualidade. Um site rico em
contetido requer automaticamente textos bem redigidos, e um site multimidia
pode precisar de um animador, produtor de video ou técnico de som. Dé
prioridade & terceirizagao dos elementos essenciais. Faca o melhor que puder
com 0s outros aspectos.

Como localizar bons provedores da sua drea

Encontrar profissionais qualificados é como encontrar um bom provedor de
Servigos. Uma recomendagéo nao pode ser um palpite. Analise com calma os
portf(')lios de designers e outros provedores para ter certeza de que eles
possuem o estilo e o talento que vocé esta procurando.

Sempre entre em contato com as pessoas indicadas como referéncias — nao
apenas as fornecidas pelos provedores, mas também outros clientes que vocé
selecionar aleatoriamente nos respectivos portfélios.

Veja abaixo algumas maneiras de encontrar bom profissionais da Web:
1 Adicione aos seus favoritos uma lista de sites que vocé gosta e entre em
contato com os designers responsaveis por esses sites.

174 PI'OCUI'C saber quem desenvolveu o site dOS seus concorrentes.

1 Pergunte a outras pessoas da sua associacao comercial local quais
provedores elas utilizam.

1 Procure nos sites de associacdes regionais ou estaduais de profissionais

da Web.

Normalmente, o preco corresponde a qualidade. Ha situagdes em que vocé
pode pagar muito pelo servigo de alguém que nao esteja qualificado, mas nao
pode pagar pouco pelo servio de alguém que seja realmente bom no que faz.

Como criar um indice de site

Unm indice preliminar de site o ajuda a colocar suas ideias em um tnico lugar.
Com o indice, vocé pode programar quais informacdes e paginas seu site
conterd e, assim, garantir que ele sera dtil aos visitantes.

Fazer um rascunho — como aqueles que vocé fazia quando estava na
escola — é um jeito facil de organizar e controlar o contetido do site.
Comece pelo contetido de navegacio de primeiro nivel — os principais
titulos do site. Em seguida, passe para as paginas de segundo e terceiro
nivel, se for preciso. Quanto mais complexo for o site, mais detalhado seré o
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indice. Se, no entanto, vocé tiver um site simples, podera criar um indice
com apenas os titulos de navegac¢io de primeiro nivel.

Organize o indice do seu site estrategicamente, disponibilizando as
informacdes mais importantes de cada nivel no inicio da respectiva secdo. Em
seguida, analise o indice do site tendo em mente as metas do site. Continue
refinando o indice até ele refletir as metas que vocé deseja alcancar. Quando
tiver com o indice (mais ou menos) definido, vocé podera converté-lo em
tabelas para sua prépria referéncia, para saber quais paginas precisam de
texto, quais precisam de fotografias e quais estao completas.

,‘;&“RE'S@ Inclua fungdes especiais que o usuério talvez precise acessar, como uma
pagina “Entre em contato conosco”, assinatura de boletim informativo ou
tocadores de dudio/video. Vocé pode alterar o indice do site apés
consultar seu desenvolvedor e durante o processo de desenvolvimento.

O\CA A ordem na qual os itens de navegacio aparecem na tela é crucial. Os olhos
do visitante vao direto para o canto superior direito. Coloque nesse canto a
atividade mais importante que vocé deseja que o publico-alvo realize. A
parte superior esquerda da navegacdo é o segundo ponto mais importante.
As atividades menos importantes vao no meio da lista de atividades no lado
esquerdo, ou no meio da navegacao horizontal abaixo da parte superior.

Como dar um nome para o seu site

Escolher (ou alterar) um nome de dominio — as vezes chamado de URL
(Uniform Resource Locator) é um ponto fundamental. Com o nome certo de
dominio, usuarios e clientes poderao facilmente encontrar seu site, e vocé s6
tem a ganhar com isso. O nome errado pode decepcionar os usuarios e,
como consequéncia, vocé pode perder oportunidades de negécios. Aqui esta
o mapa da mina para vocé escolher o nome certo para o seu site.

Um bom nome de dominio é:

v Facil de pronunciar: acreditamos que dizer “digito” antes de um
nimero em um URL, ou a palavra “travessao” ou “hifen”, é
incémodo, além disso, as pessoas demoram para encontrar a tecla de
travessao no teclado.
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1 Facil de entender pelo radio ou no telefone: palavras que
contém alguns tipos de som (por exemplo: m e n) muitas vezes causam
confusao quando ouvidas, assim como determinados pares de
consoantes, como b/p, s/z ou d/t. Se estiver vendendo em outros paises, a
confusdo entre as consoantes do inglés é diferente, como por exemplo b/v
em espanhol ou 1/l em japonés.

1 Facil de soletrar: usar homonimos pode ser um modo inteligente de se
esquivar de um concorrente que Ja possui um nome que vocé deseja ter;
no entanto, é provavel que vocé também direcione trafego para o seu
concorrente enquanto atrai visitas para si mesmo. Além disso, procure
evitar palavras de outros idiomas, palavras que sejam intencionalmente
soletradas de forma incorreta simplesmente porque elas estao disponiveis
(por exemplo, pra em vez de para), ou palavras que costumam ser
soletradas incorretamente.

v Facil de digitar: quanto mais longo for o URL, maior a chance de
erro de digitagéo. Seu nome de dominio pode conter até 59 caracteres,
mas as pessoas que nao digitam muito bem cometem em média um
erro a cada sete teclas pressionadas.

1 Facil de ler nos aniincios impressos e on-line: vocé pode
inserir letras maidsculas ou usar cores diferentes em nomes de dominio
compostos para facilitar a leitura. Mas certifique-se de que o nome de
dominio também possa ser lido facilmente em preto e branco e se
aparecer em um logotipo, caso vocé crie um.

v Facil de ler na barra de enderecos: nio é possivel usar cores ou
letras maidsculas para diferenciar partes de um nome composto ou
acrénimos nas caixas de endereco ou do mecanismo de pesquisa.
Dependendo das fontes que o usuario definir para o navegador, as
letras m, n ou r préximas umas das outras (mrnrnm) sao dificeis de
serem lidas, assim como os caracteres I/i (lillil) ou a combinagio de
digito/letra 1/1.

+” Facil de lembrar: palavras ou frases sao mais faceis de serem
lembradas do que o grupo de letras de um acrénimo, a menos que seu
piiblico-alvo j& conheca o acrénimo e que ele seja amplamente usado (por
exemplo, OAB.) O nome de dominio pode, mas nio tem que
necessariamente ser o nome da sua empresa, a menos que vocé ja
possua uma identidade de marca.
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Dg preferéncia aos dominios de nivel superior originais (as categorias
primarias nas quais os enderecos de Internet sao divididos): . com para
empresas, .org para organizagoes sem fins lucrativos e .net para
provedores de rede. Evite dominios de nivel superior do tipo .info, .biz

oSa

ou de paises estranhos apenas para conseguir o nome desejado. As pessoas
nao se lembrardo dele e, consequentemente, nao encontrarao seu site.

Nao se incomode por ter o mesmo nome de varios dominios de nivel
superior, a menos que vocé ache que seu piblico-alvo possa ficar confuso.
Vocé provavelmente nao vai querer gastar dinheiro para atribuir vérias
extensoes ao seu URL; geralmente, um site redireciona para outro. A tnica
excegdo é para vendas internacionais. lalvez seja importante registrar o
mesmo dominio em diferentes paises que tenham um grande mercado-alvo,
como paises da Comunidade Europeia ou Japao, de forma que vocé possa

Mudanca de nome do site: Pros e contras

Renomear um site que ndo tenha um
bom URL é sempre um desafio. A
vantagem — novo trafego gerado pelo
‘boca-a-boca’ e publicidade — deve
compensar a desvantagem para valer
a pena. Vocé enfrenta os seguintes
riscos:

v Perder o retorno dos visitantes

v Perder a classificagao do seu site
nos mecanismos de pesquisa

v Perder os links de entrada

v Perder o reconhecimento da
marca

v Incorrer em custos adicionais
para reimpressao, embalagem ou
cartazes

Mude o seu nome de dominio somente
se vocé tem pouco a perder. Um site
com uma baixa classificagdo nos

mecanismos de pesquisa, que tenha
pouco trafego e poucos links de
entrada é um candidato seguro para
uma mudanca. No entanto, se a sua
marca tiver um  substancial
reconhecimento off-line e aparecer no
seu URL, fique com o nome.

Se decidir abandonar o seu nome de
dominio principal, peca ao seu
desenvolvedor para redirecionar o
seu antigo nome de dominio para o
novo nome durante, no minimo, quatro
a seis meses, e considere incluir uma
tela de transicdo informando os
usuarios sobre o novo URL. Nao
esqueca de enviar 0 seu novo nome
para 0os mecanismos de pesquisa e
solicitar os links de entrada
novamente. Essencialmente, cada
nome de dominio exige uma propria
campanha de promocgé&o on-line.
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ser localizado por mecanismos de pesquisa que aceitam apenas empresas
com registro no pais em questao.

Com dezenas de milhGes de nomes de dominio registrados, encontrar um nome
pode parecer impossivel. Como conforto, saiba que novos nomes de dominio sao
criados praticamente na mesma propor¢ao em que outros expiram.

Teste a exaustao

Depois de encontrar o lugar ideal para o seu site, desenvolvé-lo e preenché-lo
com contetido de qualidade, vocé pode pensar que o trabalho de criagio esta
concluido. Nao queremos desaponta-lo, mas é preciso passar por outra fase
importante antes de disponibilizé-lo efetivamente. Vocé precisa testa-lo a
exaustao — para, somente entao, coloca-lo na Web.

Antes de carregar o site

Lancar e carregar o site sdo termos usados para representar 0 momento em
que vocé finalmente torna um site visivel ao pﬁblico na Internet. Entretanto,
antes de carregar o site na Web, verifique se ele esta funcionando. Finalize o
design e o conteddo do site, verifique se as ferramentas de navegagao estao
funcionando corretamente e coloque todas as partes do site (até mesmo as
menores) nos seus devidos lugares.

I‘},&RE\% Unm site construido a esmo e langado prematuramente nao passa uma boa
impressao do seu negécio e resulta na perda de clientes potenciais que
podem nao voltar nunca mais. Vocé deve conhecer outros conceitos
importantes antes de langar seu site:

1 Pequenos detalhes fazem diferenca. Use a lente de aumento
quando estiver revisando o site antes de seu lancamento. Corrija erros de
ortograﬁa, links corrompidos e outros pontos que apresentarem problemas.

1 Algumas funcées ficam limitadas enquanto o site nao for
lancado. Alguns recursos podem funcionar plenamente apenas
depois que o site estiver na Internet. Por exemplo, é comum
formularios serem ativados somente depois que o site estiver
funcionando permanentemente.

+” Dados de terceiros demoram para ser carregados. Se vocé for
usar um feed de noticias, contetido agregado ou outros dados de
terceiros, pode ser que eles nao sejam disponibilizados
instantaneamente quando o site for lancado. As vezes, pode demorar
horas ou até mesmo um dia todo para vocé ser inserido no banco de
dados de um cliente e ficar disponivel na Web.
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1 As classificacoes nao sao imediatas (nem garantidas.)
Depois que seu site for langado, vocé podera envia-lo para ser
analisado e possivelmente incluido em vérios mecanismos de pesquisa.
Leva tempo para que um mecanismo de pesquisa verifique e
classiﬁque um site apos seu langamento na Web, portanto, nao espere
que ele apareca nos mecanismos de pesquisa imediatamente.
Inicialmente, somente as pessoas que estiverem procurando
especificamente o seu site, digitando o URL ou 0 nome exato de sua
empresa em uma pesquisa, o encontrarao.

1 Desenvolvedores automatizados da Web sao diferentes de
web designers. Quando vocé ou o seu web designer lanca o site, ele
é imediatamente disponibilizado on-line. Em outras palavras, todos os
arquivos sao carregados de uma vez no servidor. Em minutos, vocé tera
concluido o processo de carregamento e o site estara na Web. Com os
desenvolvedores automatizados da Web ou programas modelo, pode ser
necessario publicar o site pagina por pagina na Internet, em vez de
carregar um arquivo inteiro (vocé pode remover uma pagina
posteriormente, caso detecte algum erro.) Seja cuidadoso, pois corrigir
problemas nos botdes ou na barra de menus do site pode ser
complicado apés a publicacio do site.

E a dltima coisa que vocé deve saber: os sites sao exibidos de forma diferente
para diferentes pessoas. Nao estamos falando sobre preferéncias estilisticas
pessoais. Entenda que o cédigo ou a linguagem usada para desenvolver o site
aparece de forma diferente quando é exibido em diferentes navegadores. Vocé
deve testar o conteiido com todos os navegadores possiveis e minimizar as
diferencas, de modo que o site seja exibido da melhor forma em qualquer
navegador. Na secdo a seguir, sugerimos maneiras de testar as condigées ideais
do site antes de langa-lo.

Como testar navegadores e
resolucées de tela

O teste de compatibilidade é a parte divertida de langar um site. Qualquer
pequena variacao entre o c6digo e o modo que cada navegador o interpreta
faz uma grande diferenca na tela.
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Até mesmo um tnico c6digo de comando pode ser exibido de forma diferente
em diferentes navegadores. Por exemplo, o Internet Explorer 7 pode abrir uma
nova janela para cada site que vocé queira exibir simultaneamente. O Firefox,
por outro lado, pode usar o conceito de guias, assim, vocé tera apenas uma
janela do Firefox aberta, mas podera exibir varios sites usando o formato de
guias.

Como verificar as diferengas entre os navegadores? A resposta 6bvia é:
instalando todos os navegadores possiveis (ou, pelo menos, os mais
conhecidos e utilizados) no seu computador e executando uma versao de
avaliacao do site em cada um deles. Como os navegadores podem ser
baixados gratuitamente, o Gnico gasto que vocé tera sera de tempo. Alguns
sites e programas de shareware gratuitos verificam rapidamente a
compatibilidade em diferentes navegadores. Os iniciantes podem testar as
ferramentas disponiveis na AnyBrowser.com (www.anybrowser . com.)

O que vocé deve verificar? Tente encontrar inconsisténcias evidentes que
dificultem a leitura das informagdes, impecam o carregamento de imagens ou
omitam totalmente as informagdes.

Também ¢é possivel testar a resolugdo de tela ou 0 modo como seu site sera
exibido em diferentes configuragdes de resolugdo (nao confunda “resolucio
de tela” com a dimensio fisica da tela do seu monitor.) O termo resolugéo
corresponde ao niimero de pixels (ou pontos mindsculos) que compéem uma
imagem na tela do computador. As configuracées de resolucao padrao sao
640 x 480, 800 x 600 e 1.024 x 768. Cada resolugao contém uma
quantidade designada de espago visivel, o que pode afetar o modo como o
seu site é exibido em um computador.

Os usuarios podem escolher qual resolugdo desejam que seus respectivos
computadores exibam. Agora é hora de verificar seu trabalho! Ajuste sua
tela para cada resolugdo padrao para ver como o site é exibido a visitantes
que utilizam os diferentes tipos de resolucio.

Como testar diferentes
sistemas operacionais

Se verificar a compatibilidade do navegador e a resolucdo de tela (que
discutimos na segao anterior) ainda nao for o suficiente, vocé terd que lidar
com outro elemento importante ao testar o site. Vocé terd que testar seu site
em diferentes sistemas operacionais. Vocé tem curiosidade de saber como o
seu site é exibido em um computador Macintosh OS X, j4 que ele foi
desenvolvido em um computador que usa 0 Windows Vista? Sem falar no
Linux!
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Nem todos tém acesso a varios computadores e sistemas operacionais para
testar esse recurso. Portanto, use um site que ofereca esse servigo
remotamente (pela Internet) sem custo ou que cobre uma pequena taxa.

A BrowserCam (www .browsercam. com) usa capturas de tela para
permitir que vocé veja o site em qualquer sistema operacional e em qualquer
navegador.

I‘}g&“E\S‘s Embora nao seja muito bom ouvir esta recomendagéo agora, vocé devera

v testar regularmente o seu site para verificar a presenga de problemas, nao s6
durante estgio inicial de lancamento. Manter o site atualizado e facil de
usar para o maior nimero possivel de pessoas é obrigatério no mundo dos
negécios on-line.

Use uma versao de avaliacao

Quando uma grande empresa lanca um programa de software, um jogo ou
um site, normalmente ela distribui uma versao beta limitada. Beta significa
que o trabalho esta na fase de teste e esta sujeito a alteragdes. Uma versao
beta ou um produto no modo beta geralmente é lancado para um grande
segmento do piiblico geral. Quanto ao seu site, sugerimos que vocé
disponibilize uma versao beta de avaliacio para um grupo limitado de
usuarios.

Esses usuérios incluem (idealmente) amigos, familiares e alguns clientes
potenciais que estejam dispostos a fornecer comentarios honestos. Carregue o
site e execute uma versao de avaliagio em tempo real por um dia ou dois.
Todos terdo a chance de visitar o site vérias vezes antes de vocé desativa-lo
novamente para fazer as alteragoes finais.

Os usuarios da versao beta devem estar atentos a erros comuns que vocé
possa ter deixado passar, recursos ou links que nao funcionem corretamente,
graficos carregados inadequadamente (ou que nao sejam carregados) e a
aparéncia geral e facilidade de uso do site. Por exemplo: o site é intuitivo
para os visitantes, os nomes de links e botoes fazem sentido apenas para vocé
e mais ninguém?

Como colocar seu site na Web

A NASA lanca seus 6nibus espaciais em determinadas horas do dia e sob
as condigbes de tempo mais favoraveis. Embora o tempo 14 fora nao seja um
problema para o langamento do seu site, alguns horarios sao melhores que
outros para colocar seu site na Web.
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Particularmente, se estiver usando os servicos de um web designer
autébnomo, vocé devera ser informado de quando o site serd lancado. Como o
web designer geralmente envia os arquivos ao servidor em seu nome, solicite
que o site seja langado no comego da semana. Desse modo, se surgir algum
problema, vocé tera tempo suficiente (durante a semana) para corrigi-lo.

Se vocé langar o site na sexta-feira a tarde e logo depois descobrir um
problema com o qual tera que conviver durante todo o fim de semana,
certamente ficara muito desapontado.

Se vocé contratar um desenvolvedor externo, ter4 que assinar um termo de
isencdo de responsabilidade quando o projeto for concluido. Esse termo de
isencdo de responsabilidade declara que o site est4 em perfeitas condicoes e
que todas as alteragoes solicitadas foram feitas. Vocé tera a sensagao de ter
concluido o projeto quando tiver executado todos os itens da sua lista de
gerenciamento. Assine o termo de isencdo de responsabilidade apenas se
estiver totalmente satisfeito com o resultado. Com isso, o desenvolvedor da
Web ficara isento de qualquer trabalho adicional apés o lancamento do site.
Se o seu provedor cobrar por servicos de manutenco (ou alteracio) no site,
o termo assinado devera informar que o provedor tem direito de transferi-lo
do estagio de desenvolvimento para o estigio de manutengéo, e vocé podera
ter que pagar pelos servicos prestados a partir de entdo.

Evite lancar o site no dia anterior a um feriado com fim de semana
prolongado, independentemente de o site ter sido desenvolvido por vocé ou
por outra pessoa. Vocé pode achar que é vantajoso langar sites maiores
durante um feriado. A empresa pode aproveitar esse periodo de folga para
executar a versao de avaliacdo por mais tempo — e para corrigir possiveis
erros. Se o marketing do site tiver sido bem-sucedido, pode ocorrer o efeito
contrario: ele pode ser muito acessado porque mais pessoas estio em casa
navegando na Web. No entanto, a menos que vocé invista muito dinheiro em
publicidade e propaganda de pré-langamento, um grande fluxo de trafego
nao devera ser problema no inicio — seja feriado ou nao.

Nada é para sempre na Web. Se vocé encontrar um erro depois do
lancamento do site, nao entre em panico. E possivel fazer a correcao de
maneira facil e instantdnea. A Web certamente nio é estatica e, por isso,
fazer atualizacbes normalmente € algo rapido.

O langamento do seu site na Web deve ser motivo de grande alegria. Essa
grande realizagdo € o inicio de algo potencialmente lucrativo. Vocé tem mais
é que comemorar!
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Capitulo 10

Como criar sites mais
avancados

Neste capitulo
Como desenvolver técnicas de marketing on-line
Como encontrar as palavras certas
Como atualizar o contetido do seu site
Como criar uma comunidade on-line
Como se autopromover

Como rastrear estatisticas do site

océ sabe que seu site comercial é um elemento importante para o

sucesso da sua empresa e vocé esta preparado para despender o tempo
e o dinheiro necessarios para desenvolver um bom site. Mas por que nao
criar um 6timo site? Este capitulo fornece alguns indicadores de como é
possivel melhorar seu site para os visitantes e também para seu negécio.

Marketing para atrair trdfego da
Web e para fazer os visitantes
voltarem

Tudo que sua empresa faz afeta os clientes de alguma maneira. Tudo
contribui para a impressao que eles tém da sua empresa e afeta as
expectativas que tém sobre a qualidade do servigo que receberao. Isso, em
poucas palavras, é marketing.
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Para que seu site seja bem-sucedido como uma ferramenta de negcios, ele precisa

1 Atrair novos visitantes.

»” Manté-los no site.

1* Trazé-los de volta em novas visitas.
Infelizmente, nio existem regras do tipo: “Crie um blog ou midia interativa
somente se vocé tiver um piblico-alvo jovem” ou “Homens reagem mais a
testemunhos do que as mulheres”. Vocé pode implementar varias
combinag(’)es diferentes dos recursos de marketing apresentados neste

capitulo para criar um site que atinja seu ptiblico-alvo e atraia de volta em
novas visitas.

Para escolher as técnicas iniciais de marketing on-line, leve em consideragao
estes fatores:

v Quais sdo seus objetivos em relagdo ao site

+* Qual é o seu mercado-alvo

+* Quanto vocé pretende pagar pelo desenvolvimento do site

1 Como o seu servidor esta configurado

+* Qual ¢ o nivel de conhecimento do seu desenvolvedor

+* Quanto tempo vocé tem antes do lancamento do site

1 Se o site ja estiver on-line, qual o volume e o tipo dos dados coletados

* Por quanto tempo vocé pretende manter a iniciativa de marketing

7 Quantas pessoas vocé tem para a manutencao do site

+* Qual o seu grau de interesse na técnica de marketing on-line

1 Se o retorno financeiro compensara o investimento
Converse com o seu desenvolvedor da Web sobre quais recursos especiais
vocé deseja incluir no site da sua empresa. Vocé precisa saber quais recursos
deseja utilizar para que o desenvolvedor possa fornecer uma estimativa
precisa de prego e programar o trabalho no site. Mesmo que vocé nao
implemente todas as ideias a0 mesmo tempo, fale com o desenvolvedor sobre
suas expectativas para o futuro. Em alguns casos, o desenvolvedor pode se
preparar para adicionar um recurso posteriormente com facilidade. Caso

contrario, vocé pode ter que pagar caro para o programador integrar um
recurso nao planejado.
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Como desenvolver um conteiido da
Web que seja detectado por
clientes e mecanismos de pesquisa

Para que o site atinja suas metas de negécio (ajudamos vocé a determinar a
meta no Capftulo 9), é preciso encontrar as palavras certas. Nao se
preocupe: para criar o contetido do seu préprio site, vocé nao precisara
contratar um redator profissional. No entanto, vocé precisa entender o que
transforma palavras comuns em um bom contetido da Web —
transformando palavras simples em palavras que vendem.

Como saber quais sao as melhores palavras para descrever seus produtos,
dar boas-vindas aos clientes e se comunicar de qualquer outra forma que
requeira texto escrito? Um bom conteiido da Web o ajuda a atingir estes
quatro objetivos:

1 Fazer com que seu site seja detectado pelos mecanismos de pesquisa.
1 Convencer os clientes a visitar seu site.
1 Incentivar os clientes a agirem (comprar mercadorias ou servigos!.)

1 Fazer com que os clientes voltem e fagam tudo de novo (comprem mais
coisas!.)

Agora que vocé ja sabe como deve ser o contetido do seu site, comece a
escrever. Mas nem todas as palavras sao criadas igualmente. Com milhées de
palavras no idioma portugués, escolher as palavras certas para o seu site
pode parecer uma tarefa ardua. Nem tanto. Escrever para a Web é facil se
vocé usar palavras, frases e sentencas que:

1 Chamem atencao: os visitantes do seu site sdo implacaveis. Se vocé
nao prender a atengdo deles rapidamente, eles o abandonam. Escolha
palavras relevantes e faceis de ler.
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1 Sejam autoexplicativas: abreviagoes, nomes sugestivos de produtos
e jargdes do ramo sao aceitaveis. No entanto, nao suponha que os
clientes as entenderao logo de cara. Quando usar esses tipos de
palavras, insira uma defini¢do entre parénteses. Seja claro.

1” Sejam simples: diga exatamente o que vocé quer dizer. Nao obrigue
os clientes a lerem nas entrelinhas ou adivinharem o que vocé esta
querendo dizer.

A estratégia de usar palavras de efeito para falar com seus clientes também
pode ser usada com os mecanismos de pesquisa. Pense no modo como os
mecanismos de pesquisa trabalham para ajudar a promover seu site. Um
mecanismo de pesquisa comega agrupando o seu site, isto ¢, colocando-o em
um grupo de sites semelhantes. Em seguida, ele classifica o site com base na
sua relevancia para essa categoria especifica de sites. Esse nivel de relevancia
ajuda o mecanismo de pesquisa a encontrar o seu site quando clientes
potenciais pesquisam itens especificos.

Para escrever um contetido que seja facilmente detectado pelo mecanismo de
pesquisa, lembre-se destas duas regras:

1” Pense como um cliente. Use palavras de efeito, frases especificas
do seu setor de atuacio e palavras que se relacionem especificamente
ao seu tipo de negdcio em todo o contetido do site. Insira palavras que
os clientes usariam ao realizar uma pesquisa.

v Evite a saturacao. As palavras-chave devem ser uma parte natural
do contetido e nao excessivamente ébvias. Por exemplo, se vocé
escrever apenas trés frases relevantes repetidamente, os mecanismos de
pesquisa marcarao seu site como um problema e provavelmente
rebaixaréo sua classificacdo ou o removerdo das listas de resultados.

Antes de escrever o contetido, faca sua prépria pesquisa on-line usando um
termo de pesquisa comum para o seu produto ou servico. Em seguida, visite
os cinco principais sites que aparecem nos resultados retornados. Observe as
palavras e frases usadas por seus concorrentes e tente encontrar o lugar certo
para essas palavras ou frases em seu contetido.
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Como manter seu conteudo
atualizado

O COI]tel’ld/O do seu site deve estar sempre atualizado. Ao visitar um site que
informe “Ultima atualizacdo em 14 de margo de 2005”, muito
provavelmente vocé ira para outro site. Por que perder seu valioso tempo
olhando um contetido antigo e irrelevante quando é possivel encontrar
dizias, por que ndo centenas, de sites mais recentes® Mesmo em um site
simples que contenha apenas informagées e cujo URL vocé copiou de um
cartao de visitas nao é possivel ter certeza de que o horario de funcionamento
ou a localizacdo ainda estdo corretos. Se tiver que ligar para a empresa para
confirmar, é provavel que vocé desista e acabe visitando outro site.

Unm contetido atualizado impressiona os clientes atuais e potenciais. Ele
demonstra seu compromisso com o site e, sobretudo, seu respeito pelo tempo
dos clientes. Um site atualizado ajuda a atrair novos clientes nos primeiros
segundos cruciais apés eles acessarem seu site e os trazem de volta para
novas visitas.

(SRESe Além disso, o contetido atualizado é um dos fatores que alguns mecanismos

K7 de pesquisa consideram ao classificar o site nos resultados de pesquisa.
Quanto maior a frequéncia com a qual um site é atualizado, mais relevante
ele é considerado pelos mecanismos de pesquisa.

Como programar a atualizacéo

A frequéncia de atualizacdo do contetido depende da natureza do site. Vocé
deve, pelo menos, revisar todo o contetido do site uma vez por ano e se
preparar para uma revisio completa do site em intervalos maiores (a cada
dois ou trés anos, por exemplo.) Durante esse tempo, as expectativas dos
visitantes de um site contemporaneo mudam, ao mesmo tempo em que a
tecnologia avanga e os estilos gréﬁcos evoluem. Atualizar parte do contetido
pelo menos uma vez por més aumenta a classificacao do seu site nos
mecanismos de pesquisa, e essa é uma pratica adotada pela maioria das
empresas.

(SRESe Pagar um desenvolvedor para fazer as atualizagées pode ficar caro, embora

K7 alguns desenvolvedores ofeream pacotes de hospedagem que incluem
servicos mensais de atualizacdo. Como tltimo recurso, algum funcionario
interno que esteja familiarizado com HTML ou com diferentes softwares de
editoragao eletronica pode fazer alteracdes no site e carrega-las via F TP

(File Transfer Protocol.)
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QA No entanto, na maioria das vezes é vocé que decide atualizar o site, decide
quem sera o responsavel por fazer essas atualizagoes e é também quem

verifica se elas foram feitas. Em outras palavras, prepare-se!

Como identificar o conteiido
a ser atualizado

Existe uma regra simples para saber quais partes do site devem ser
atualizadas: tudo e mais um pouco! Até mesmo pequenas alteracées podem
ajudar a manter seu site atualizado; nao é preciso fazer uma revisao completa
do conteiido. Por exemplo:

v A pégina inicial pode precisar de alteragdes, talvez porque vocé tenha
introduzido um novo produto ou queira promover uma oferta especial.

1 A pagina “Sobre a empresa” talvez precise refletir alteraces na
equipe. Talvez vocé tenha atualizado o horario de funcionamento com
base no horario de verao, tenha adicionado um novo enderego ou
novos e-mails nas informacées da pagina “Entre em contato conosco”.

v Talvez vocé precise corrigir as paginas do seu produto com mudangas,
adigdes ou exclusdes de precos.

1 Se vocé tiver uma pagina de noticias na imprensa, adicione novos
comunicados, boletins informativos ou citagdes a sua empresa feitas em
outras midias.

Lembre-se de que os visitantes estdo interessados no que é importante para
eles, ndo no que é importante para vocé. Ainda que vocé esteja bastante
orgulhoso do dltimo contrato que fechou, essa novidade provavelmente nao
deve ser colocada na sua péagina inicial, a menos que seu publico-alvo

seja investidores ou a imprensa comercial.

Algumas pessoas criam uma pagina denominada “O que hé de novo”
especificamente para notificar todas as alteragdes feitas nas atualizagdes do
site. As paginas “O que ha de novo” sao tteis quando ha um fluxo
constante de novidades, mas vocé obtém mais vantagens com o mecanismo
de pesquisa se alterar varias paginas do seu site.

Seu desenvolvedor também pode criar um titulo modificavel e vinculavel, que
vocé possa alterar de forma rapida e facil ao divulgar as dltimas noticias ou
promover um produto. Nao tem nada em mente? Tente algumas destas ideias:

v Novos produtos e servigos
1 Promogdes ou layouts de pagina temporarios, principalmente em sites

de empresas varejistas
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v Promogées e ofertas especiais
v Modificagoes ou exclusdes de produto
»* Mudangas de preco

1 Feiras comerciais nas quais vocé esta expondo seus produtos,
principalmente se estiver vendendo ingressos no site

1 Cerimonias onde vocé (ou alguém de sua empresa) fara um discurso,
assinara um contrato, fard uma apresentagdo ou qualquer outro evento
piblico onde haja possibilidade de vocé se encontrar com clientes

1 Novos estabelecimentos de atacado ou varejo onde os clientes podem
fazer compras

v Aulas ou atividades agendadas

1 Mudangas nos horérios, niimeros de telefone, enderecos e
locais

Como usar atualizagées automdticas

Se quiser fazer atualizacdes mais simples, use um servigo automatico que
“alimente” o seu site com, por exemplo, noticias diarias, previsao do tempo
ou indicadores econdmicos. Vocé também pode encontrar sites que fornecem
“a palavra do dia” (a cada dia uma palavra diferente é fornecida), piadas ou
citagdes para parecer que o contetido do seu site foi alterado — e para os
visitantes ele foi mesmo!

Atualizagoes automaticas sio uma boa opcao para empresas que possuem
sites apenas informativos e praticamente estaticos, desde que o contetido seja
relevante a finalidade do site e apropriado ao seu piblico-alvo. Por exemplo,
um corretor de valores pode querer incluir um indicador econémico em seu
site, mas uma piada poderia ser algo inadequado. Seja cauteloso ao usar
servigos de citagdes religiosas ou politicas, a menos que vocé tenha certeza de
que seu publico-alvo n3o se ofendera.

As atualizagbes automaticas podem melhorar a classificagao do seu site nos
mecanismos de pesquisa, mas elas nao eliminam a necessidade de revisar seu
préprio contetido regularmente.

Alguns servicos de contetido sao gratuitos, alguns exigem que vocé forneca
um link para o site da prestadora do servigo e outros cobram uma taxa
mensal pelos servigos. Seu desenvolvedor pode selecionar o cédigo
apropriado para o seu site e colocar uma data, um indicador econémico ou a
previsao do tempo diretamente em um SSI (Server-Side Include) ou rodapé
para que aparecam em cada pagina. Em vez de usar scripts, agora é possivel
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usar feeds RSS (Really Simple Syndication) para fornecer noticias,
previsoes do tempo ou outras informagdes ao seu site, mas os mecanismos de
pesquisa podem nio considerar esses feeds atualizacoes de site.

Nao use um contador automatico de acessos que ﬁque visivel no site.
Embora um mecanismo de pesquisa possa considerar o contador uma
atualizacdo de conteddo, ele pode fornecer informagées negativas
involuntariamente. Por exemplo, se os visitantes se depararem com um
contador que mostre 56 visitas desde 1999, eles podem se perguntar por que
perderiam tempo lendo a pagina. O contador de acessos pode se tornar uma
“contrapropaganda”, prejudicando o seu site.

Como criar uma comunidade
on-line

«}“ﬁ“E'Se

Os seres humanos nao apenas precisam, mas também desejam, se comunicar
uns com os outros. A Web oferece um conjunto aparentemente infinito de
meios para isso. Nas comunidades virtuais on-line, os visitantes que
compartilham um interesse especifico podem trocar informagées e experiéncias.
Atualmente, ha comunidades sobre quase todos os tipos de assunto sendo
criadas, desde sites de fas de estrelas de cinema, sites com instrugées do tipo
“faga vocé mesmo", de suporte técnico para computadores e até mesmo sites
de investimentos on-line.

Oferecer suporte a uma comunidade on-line no seu site é uma das melhores
maneiras de garantir que seus visitantes retornem ao site varias outras vezes.
As comunidades on-line também podem aumentar o trafego, o tempo de
permanéncia no site, as vendas e o Rol (Retorno do Investimento.)

No entanto, lembre-se de que qualquer comunidade on-line requer
dedicacdo de tempo, gente e atengdo para nao deixa-la enfraquecer. Se vocé
nao tem tempo para supervisionar essas comunidades, é melhor encontrar
outros métodos de promover o site. O tamanho da comunidade, o nimero de
participantes e a natureza do assunto determinam a quantidade de tempo e o
nivel de dedicacdo exigidos de vocé. Para comunidades sobre medicina,
particularmente, consulte seu advogado para obter um termo de isengéo de
responsabilidade e inclui-lo no site.

Vocé também pode achar necessario promover o préprio site on-line e off-line
para gerar trafego e recrutar membros até atingir um niimero razoavel de
participantes.
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Como as comunidades on-line se
comunicam

As comunidades on-line possuem dois estilos de comunicagao: elas usam um
estilo de comunicagdo muitos-para-muitos ou um estilo de comunicagao de
cima para baixo, um-para-muitos. Qualquer um deles pode ocorrer de forma
sincrona (onde todos estao on-line em tempo real) em salas de bate-papo, ou
de forma assincrona (onde as mensagens sao postadas em diferentes
momentos) em quadros de mensagens, blogs ou listas de convidados. Veja
uma explicacio mais detalhada desses dois estilos de comunicacio e de
quanto tempo vocé precisa dedicar a cada um:

1 Muitos-para-muitos: vocé nao precisa cuidar de tudo em
comunidades do tipo muitos-para-muitos. Os préprios membros da
comunidade se ajudam a encontrar os produtos desejados, trocam
opinides, resolvem problemas e fornecem recomendacoes. No entanto,
vocé deve verificar o que esta acontecendo regularmente. Vocé pode
optar por ficar na retaguarda com uma comunidade membro a
membro, se desejar.

* Um-para-muitos: nas comunidades do tipo um-para-muitos, é
concedida autoridade a uma pessoa para ela responder as dividas e
comentarios dos varios usuérios, embora outras pessoas possam
participar da conversa dando suas opiniges. Mas uma pessoa fica
formalmente encarregada. Essa pessoa pode ser vocé, um especialista
externo de contetido contratado para responder as dividas, um
funcionario do suporte técnico ou um “orador” convidado, que aparece
em um horério especifico.

Todas as comunidades on-line requerem dedicagao de tempo e talento para
gerencia-las. E preciso habilidade e bom senso para monitorar as mensagens,
corrigir imprecisoes técnicas, remover textos ofensivos antes de eles serem
postados, evitar penalizagdes, ficar atento a pessoas mal-intencionadas em
redes sociais, escrever conteiido para um blog e recrutar participantes. As
comunidades on-line atraem todos os tipos de pessoas, e ha inclusive
comunidades que pedem para os préprios membros monitorarem uns aos
outros e notificarem o administrador de mensagens ofensivas. Pergunte a si
mesmo: vocé pretende manter a comunidade em atividade por um longo
periodo? O contetido da comunidade se ajusta bem 2 finalidade do seu site?
A comunidade esté inserida nas suas metas comerciais, direta ou
indiretamente?
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Como gerenciar quadros de
mensagens e salas de bate-papo

Os quadros de mensagens — as vezes chamados de quadro de avisos, quadros
ou féruns de discussdo — permitem a comunicacio assincrona no seu site.
Os quadros de avisos foram um dos primeiros usos da Internet, anteriores ao
desenvolvimento da World Wide Web. Os cientistas da computagao que
trabalhavam na Internet criaram esses quadros originalmente para incentivar
discussoes abertas sobre problemas técnicos.

Vocé pode usar softwares de quadros de mensagens para hospedar um ou
vérios tépicos de discussdo, permitir a participagao limitada ou ilimitada de
pessoas e definir se os quadros serao moderados (alguém analisa as
mensagens postadas para filtra-las convenientemente) ou ndo moderados
(todos podem postar mensagens.)

Os softwares de sala de bate-papo funcionam de maneira semelhante, exceto
pelo fato de que todos que participam estao on-line ao mesmo tempo.
Gerenciar bate-papos em tempo real pode ser mais dificil e, por isso,
normalmente um especialista administra o contetido das respostas, enquanto
um moderador monitora e edita o fluxo de perguntas.

Como se comunicar no mundo
dos blogs

Os blogs (Web logs) estio tomando o lugar dos quadros de mensagens e se
tornando a forma preferida de discussdes assincronas. Um blog é um tipo de
diario on-line que permite que as pessoas se expressem de forma eloquente
(ou de forma contida) sobre qualquer assunto e solicitem comentérios dos
leitores. Diferentemente dos quadros de mensagens, os blogs parecem
paginas da Web, com links, graficos, dudio e videos.

Atualmente, muitos sites comerciais oferecem blogs para pedir a opinido dos
usuarios e localizar pontos problematicos. Nos sites comerciais, financeiros,
varejistas e de servigos profissionais, os blogs sdo como camaledes. Além da
funcdo de criar comunidades inerente aos quadros de mensagens, um blog
pode assumir caracteristicas de um boletim informativo ou de uma revista
eletronica on-line. Vocé pode usar o seu blog como uma oportunidade de
instruir seus clientes potenciais sobre os diferentes aspectos do seu negécio
ou produto e, a0 mesmo tempo, solicitar comentérios e dividas.
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Os comerciantes descobriram que o uso de um blog no site
fornece oportunidades criativas para:

1 Atrair e manter o trafego em um site.

1 Obter comentérios positivos e negativos dos clientes.
1 Gerar links para outras paginas no site.

+* Anunciar novos produtos e testar precos.

1 Desenvolver conhecimento da marca.

¥ Recrutar usuarios dispostos a testar versoes beta.

v Divulgar promogcoes de produtos.

Os blogs podem ser traicoeiros! Embora os blogs possam ser uma excelente
maneira de se consolidar como um especialista, eles também podem fabricar
comentérios inconvenientes. Vocé pode querer monitorar como as pessoas
respondem s suas postagens, mas nao fique na defensiva se seus clientes (e
talvez seus concorrentes) fizerem comentérios negativos on-line.

Assim como as outras formas de criagdo de comunidades, os blogs sdo
demorados. Os blogs sao bons para quem gosta de escrever. Vocé precisa
postar pelo menos duas vezes por semana para manté-lo ativo e estimular
comentarios.

Dependendo da sua estratégia de marketing, talvez vocé prefira hospedar seu
blog em outro site, como o www.blogger . com, para que os links que
direcionam os visitantes para o seu site parecam vir de outro lugar. O Google,
em especial, estipula um preco elevado para links de entrada de blogs.

Como escrever em wikis

Os Wikis estao relacionados aos blogs, mas eles funcionam mais como uma
comunidade democratica. Os softwares de wiki permitem que varios usuarios
adicionem, excluam e editem rapidamente conteiidos da Web uns dos outros
sem precisar de muito conhecimento técnico, o que os torna especialmente
adequados para projetos colaborativos. A Wikipédia
(www.wikipedia.org), uma enciclopédia on-line, é um excelente exemplo
de contetido de grupo que reflete diferentes opiniges.

Assim como nos blogs, os wikis devem ser monitorados regularmente para
impedir a divulgacio de contedido ofensivo, informagoes falsas ou contetidos
que vocé nao deseja associar ao site da sua empresa e que podem ser
inseridos pelos participantes.
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Como fazer amigos com softwares
de rede social

Vocé pode instalar um software de rede social no seu site, o que permite aos
seus visitantes formar seus préprios grupos de motociclistas, participantes de
feiras de ciéncias ou de qualquer atividade que seja relevante para seu
publico-alvo. A rede social é um excelente aplicativo para quebrar o gelo e
ajudar as pessoas a se conhecerem rapidamente: vocé pode, por exemplo,
ajudar a reunir os fas de um determinado produto que vocé vende ou
conectar pessoas que pretendem participar de uma conferéncia profissional
relacionada ao seu negécio. Talvez vocé tenha que proteger esta secao do seu
site com senha para garantir privacidade.

Vocé pode criar a quantidade de comunidades que a sua imaginacao
permitir. As pessoas gostam de expressar suas opinies e depois retornar
para ver o resultado de uma enquete ou pesquisa de opiniao. Vocé pode
adicionar facilmente scripts para realizar uma enquete simples ou uma
pesquisa de opinido sobre qualquer tépico de interesse do seu publico-alvo.
As opinides desses clientes podem ajuda-lo a ter novas ideias para os seus
negdcios ou para aprimorar seus produtos.

Como sempre, a escolha do software vai depender do seu piblico-alvo, de
como eles usam o site e da avaliacio técnica do seu desenvolvedor do
software que melhor atende as suas necessidades.

Cresca e apareca

O site nao é lugar de timidez! Vocé s6 tem uma chance de passar uma boa
primeira impressao, entao, aproveite-a. Vocé pode usar técnicas comprovadas
em seu site para se autopromover sem nenhuma modéstia: antincios (banners
internos), testemunhos, avaliagdes dos comentérios e prémios. Essas
ferramentas podem ajuda-lo a aumentar o tempo que as pessoas
permanecem no seu site.

Como exibir banners internos

Vocé sabe todos aqueles banners de propagandas que poluem a Web? Vocé
pode usar banners semelhantes no seu préprio site. Porém, em vez de usar
antncios pagos com links para sites de terceiros, vincule seus banners
internos as paginas do seu préprio site. Direcionar os visitantes para outras
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paginas aumenta o tempo que eles permanecem no seu site e a probabilidade
de que eles se lembrem da sua empresa ou comprem seu produto.

Embora os recursos especiais devam estar facilmente acessiveis durante a
navegacio no seu site, os olhos dos usuarios ndo vao inicialmente para o
menu de navegacdo. Atraia a atencio dos visitantes com um banner especial
para divulgar uma promogao mensal, direcione-os para a pagina de
assinatura do boletim informativo ou de criagio de uma comunidade.
Banners internos sao uma estratégia facil de marketing interno do site,
portanto, inclua esse recurso no layout geral e no design grafico do site.

Como coletar testemunhos

Testemunhos off-line tranquilizam os clientes potenciais quanto a qualidade
do produto ou servico que vocé oferece. Os testemunhos podem vir de uma
avaliacdo objetiva da imprensa, de uma celebridade, de especialistas da area
ou de outros clientes. Guarde sempre os testemunhos de clientes satisfeitos e
as referéncias a sua empresa ou produto divulgadas na midia, nao apenas
enquanto estiver criando o contetido do site. (Infelizmente, o testemunho da
sua mae nao conta.) Embora dé um pouco de trabalho coletar e manter essas
recomendacdes atualizadas, elas ndo custam nada.

Se vocé tiver um site B2B (de empresas para empresas), obtenha permissao
de seus clientes antes de usar seus respectivos nomes, cargos e nomes de
empresa. Algumas firmas ndo permitem que o nome da empresa ou de seus
funcionérios seja usado em propagandas; nao se arrisque a perder esses
clientes. As vezes, vocé pode obter o mesmo efeito mencionando um cargo e
uma descricio em vez de um nome, por exemplo, diretor de engenharia,
empresa da Fortune 500. O mesmo principio se aplica se vocé tiver o
testemunho de uma celebridade reconhecida ou de um especialista respeitado
por seus clientes potenciais: obtenha permissao primeiro. Embora a situacao
seja menos delicada com clientes “comuns”, ainda assim é melhor pedir
permissao. Se nao puder identificar o autor do testemunho, vocé pode usar o
primeiro nome e a inicial do sobrenome, ou vice-versa, bem com a cidade ou
o estado do autor: José Rodrigues, Campinas, SP ou José R., Campinas,
SP. Se o cliente for de uma pequena cidade onde ele possa ser reconhecido
ou se tiver um nome incomum, use somente o nome, ou somente o estado ou
pais: P Tchaikovsky, Rissia. Porém, quanto menos especifica for a
atribuigéo, menos influente serd o testemunho.

These materials are the copyright of Wiley Publishing, Inc. and any
dissemination, distribution, or unauthorized use is strictly prohibited.



’26 Tl em pequenas empresas para leigos

Nao cole uma longa lista de testemunhos em uma tnica pagina da Web —
ninguém vai ler! Em vez disso, tente usar estas sugestoes para aproveitar ao
maximo esta técnica de marketing interno do site:

oa

7 Espalhe os testemunhos ao longo do site.

1 Selecione criteriosamente frases curtas ou testemunhos simples que sejam
relevantes ao contetido de uma determinada pagina. A midia da Web
difere da impressa, j& que um testemunho on-line tem mais forca quando
é curto e objetivo.

v Divida um longo testemunho em varias declaracées em diferentes
péginas do site.

1 Considere revezar os testemunhos como parte da atualizagio do
contetido. Vocé pode fazer isso manualmente ou pode pedir para o seu
desenvolvedor criar um banco de dados de declaracdes que poste um
testemunho diferente a cada dia ou sempre que o site for acessado.
Testemunhos podem ser eficazes em quase todos os tipos de site, desde
que usados com moderagao.

Como solicitar avaliagcdes de
produtos

Algumas pessoas preferem acreditar que podem tomar decisoes de compra
racionais em vez de emocionais. Para esses compradores, avaliagoes de
produtos feitas por terceiros representam uma opiniao objetiva e
fundamentada. As vezes, vocé pode obter avaliagdes enviando seus produtos
ou servigos a revistas, periédicos de divulgagdo ou outros canais de
comunicagao. Ou vocé pode incluir seu site em servicos pagos de comparacio
de lojas, como o BizRate (www.bizrate.com), para solicitar avaliages.

Se tiver seguranca nos seus produtos, abra o site para receber avaliacoes dos
clientes, incluindo um link do tipo “Avalie este produto”. Se for solicitar
avaliacdes dos clientes, nio mostre apenas as positivas. Se todas as
avaliacdes forem unanimemente excelentes, os visitantes desconfiarao.

Muitos sites que oferecem avaliages de produto sao, na verdade,
distribuidores, e nao fabricantes, e por isso nao correm nenhum risco. Por
exemplo, os usuarios avaliam filmes no Netflix (www.netflix.com) e
podem classificar ou avaliar absolutamente tudo na Amazon.com

(www . amazon. com.) Esses grandes sites compilam os resultados ou
avaliagbes, bem como estatisticas do que as pessoas alugam ou compram,
para recomendar novas locagées e compras com base no histérico do
visitante.
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Vocé pode usar as seguintes técnicas de marketing interno do site para atrair
novo tréfego ao seu site e aumentar o retorno do seu investimento:

1 Cupons e descontos: pechinchar funciona on-line e off-line. Todos

os clientes gostam de acreditar que estao no lucro. Mesmo que a
maioria dos cupons nunca seja usada, eles melhoram a difusao da
marca e o reconhecimento do nome. A execucio on-line de um
desconto ocorre como um cédigo de promogao que os usuarios devem
inserir durante o processo de finalizacdo da compra no site, e os
clientes podem imprimir um cupom para uso na sua prépria loja ou em
outra loja convencional. Vocé precisa avaliar como o valor desses
descontos afetaré sua receita bruta e o valor médio do real em uma
compra.

Nem todos os carrinhos de compras podem aceitar todas as formas de
descontos. Pergunte ao seu desenvolvedor quais recursos sao
suportados pelo seu software antes de definir um plano de descontos.
Por exemplo, alguns sites podem aplicar o desconto sobre o prego
total, com base em uma quantia fixa ou em uma porcentagem, mas nao
podem aplicar o desconto sobre um produto especifico. Alguns nao
podem associar duas compras para executar uma instrucio mais
complexa, como “Compre um e leve o segundo pela metade do prego”.
Alguns carrinhos nao suportam nenhum tipo de cédigo promocional.

1 Gratis: o curinga do marketing. Vocé pode associar uma oferta

gratuita a outra compra, como em uma promocao “leve dois, pague
um” ou em um produto que esteja relacionado a uma compra, por
exemplo “Compre os sapatos e ganhe as meias” ou “Compre uma
camisa e ganhe outra”. Gratis também pode indicar um item
promocional separado enviado como um brinde pelo cliente ter feito
alguma coisa, por exemplo “Assine o boletim informativo da nossa
joalheria e ganhe um bracelete”. Em ambos os casos, lembre-se de
incluir em seu orcamento de marketing o custo das mercadorias
promocionais e o acréscimo das despesas de envio.

1 Jogos e competicdes on-line: esses jogos normalmente sao

voltados para uma determinada faixa etaria ou sexo. O jogo certo
combinado com o piblico-alvo certo pode resultar em grande trafego
para o seu site e muitas novas visitas de clientes existentes. Para que
um jogo ou competicio dé outros resultados além do aumento de
trafego, venda publicidade em seu site ou forneca outra justificativa
comercial para o jogo. Vocé também pode oferecer um prémio ao
publico. Muitos jogos nao incluem prémios, mas a maioria das
competicoes sim. Algumas competicoes sio jogos de habilidade (por
exemplo, trivias ou competicdes interativas); outras, como concursos ou
sorteios, envolvem apenas sorte.
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Sempre que vocé incluir uma competicdo ou sorteio no seu site,
lembre-se de incluir uma pagina com regras detalhadas e isencoes de
responsabilidades legais. Consulte seu advogado se tiver diividas;
alguns estados e cidades possuem regras bastante rigidas.

Como usar a andlise da Web
a seu favor

o\GA

Andlise da Web é a arte de usar estatisticas de trafego e vendas para entender
0 comportamento do usuéario e melhorar o desempenho do site. Idealmente, a
analise faz parte de uma espiral continua de feedback e melhoria da
qualidade.

O principio basico “Nao é possivel controlar o que nao se pode avaliar” se
aplica em dobro nos sites. Vocé precisa saber se o site esta perdendo ou
ganhando tréfego; se os visitantes saem do site sem ficar ao menos um
minuto; ou se ha pessoas ligando, enviando e-mails ou comprando. Caso
contrario, vocé nao tera a menor ideia de qual problema precisa ser resolvido
e muito menos de como resolvé-lo.

Felizmente, os computadores sio bons em calculos. Na verdade, é o que eles
fazem melhor. Todos os sites precisam das estatisticas de tréfego; se vocé
realiza vendas on-line, também precisa das estatisticas de venda. Vocé s6
precisa prestar atengdo em apenas algumas estatisticas principais (a menos
que seu site seja imenso.)

Pergunte ao seu desenvolvedor ou host na Web quais pacotes de dados
estatisticos sao oferecidos para o seu site. Se seu desenvolvedor ou host na
Web informar que essas estatisticas nao estao disponiveis ou que vocé nao
precisa delas, procure outro desenvolvedor, host ou pacote de servicos.

Como rastrear as estatisticas
importantes

Das intimeras estatisticas disponiveis, os principais parametros descritos a
seguir fornecem informacdes importantes para todas as empresas. Compare-
0s por més ou semana, de acordo com o pacote de dados estatisticos que
vocé usar. A anélise em sites com trafego intenso deve ser feita diariamente
ou até mesmo de hora em hora.
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Alguns pacotes podem usar termos ligeiramente diferentes, mas avaliam as
mesmas coisas. (Essas definices se aplicam a qualquer periodo de avaliagao
escolhido.) Estas sao algumas das principais estatisticas a serem rastreadas:

1 Visitas: o nimero de diferentes sessoes de usudrio criadas (em outras
palavras, quantas vezes seu site fol visto) corresponde ao tréfego total
do site. Os pacotes de dados estatisticos podem definir uma nova visita
ap6s diferentes intervalos de tempo expirarem; muitos usuarios vao e
voltam aos sites varias vezes.

1 Visitantes exclusivos: o ntimero de sesses de usuario de diferentes
computadores. (As estatisticas podem rastrear o enderego IP dos
usuarios, mas nao quem esta usando o computador.) Esse nimero é
menor que o total de visitas; a diferenca representa as visitas repetidas,
que sao dados extremamente importantes. Para avaliar a quantidade de
pessoas que estao retornando ao seu site, rastreie as visitas por visitante
ou por visitas repetidas como uma porcentagem de todas as visitas.

v Exibi¢ées de pagina: o nimero total de paginas da Web distintas
baixadas — isto é, vistas na tela.

v Exibi¢ées de pagina por visita: o niimero de paginas vistas
dividido pelo total de visitas. Quanto maior o niimero de paginas
vistas, maior o tempo de permanéncia do usuario no site e mais
atraente é o site. Se mais da metade de seus visitantes deixarem o site
antes de exibirem duas paginas, isso significa que vocé esta com
problemas para atrair a atencdo e o interesse dos visitantes. Esse
importante parimetro tem uma pequena relagdo com o tempo de
permanéncia no site. No entanto, a avaliacdo do tempo de
permanéncia pode ser imprecisa, pois ela nao considera o que acontece
se as pessoas deixarem uma janela do navegador aberta quando forem
almocar ou forem embora ao fim do dia.

1 URLs exibidos: quantas vezes cada pagina individual de seu site é
exibida (baixada.) Com esta estatistica, vocé fica sabendo quais
paginas sao populares e quais nao sao. Algumas paginas podem
receber pouco tréfego por nao serem tao interessantes ou talvez por
nao terem links contextuais ou frases de efeito que atraiam as pessoas
para elas.

1” Referenciadores: os sites ou as paginas que geraram um link para o
seu site. Alguns pacotes de dados estatisticos também incluem links
para as paginas internas do site. Se vocé tiver uma campanha
publicitaria ativa com link de entrada, podera ver facilmente quais links
estao gerando tréfego para o seu site. Vocé também pode descobrir
links de lugares desconhecidos anteriormente.
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1 Mecanismos de pesquisa: os mecanismos de pesquisa que geraram
um link para o seu site com base na presenca do site em resultados de
pesquisas naturais.

1” Taxa de conversao: esse niimero é calculado como uma
porcentagem. O denominador é o total de visitas. Vocé decide o
numerador, se serd o nimero de vendas, formularios de contato,
e-mails ou chamadas gerados no site, assinantes do boletim informativo
e assim por diante.

1” Taxa de retorno: a porcentagem de visitantes que entraram no seu
site e imediatamente sairam sem visitar nenhuma outra pagina. Esse
niimero informa se vocé precisa fazer alteracdes ou atualizages no site.

1 Palavras de pesquisa: as palavras de pesquisa que direcionaram os
visitantes para a sua pagina.

A menos que vocé tenha um site bem grande, monitorar as estatisticas por
més ou trimestre geralmente é suficiente. Vocé pode aumentar a frequéncia
do monitoramento logo no inicio do lancamento do site e sempre que iniciar
uma atividade especifica de marketing na Web.

Talvez também seja interessante comparar o trafego do seu site com o dos
concorrentes. Vocé pode encontrar trés ferramentas disponfveis em sites
como 0 www . compete . com que podem ajudé-lo a comparar seu site com o
site dos concorrentes.

Como verificar outras estatisticas

As estatisticas a seguir ndo sao tio decisivas quanto as abordadas na secao
anterior, mas ainda assim sao importantes para ajuda-lo a tomar decisoes
sobre o programa de marketing, o desenvolvimento do site ou a
periodicidade dos boletins informativos:

1 Hora do dia: a hora do dia em que as pessoas visitam seu site
permite que vocé saiba se elas estao visitando do escritério ou de casa.
Prepare-se para um aumento das visitas na hora do almogo, que
muitas vezes é um bom momento para publicar um boletim
informativo. A menos que vocé esteja divulgando seu site apenas
localmente, os horarios dos acessos serao de diferentes fusos horérios.

1 Dia da semana: os dias da semana também permitem que vocé
determine padrées de uso (se os acessos sao feitos do escritério ou de
casa, por exemplo.) Estatisticas curiosas mostram compradores fazendo
consultas de casa nos fins de semana e comprando na segunda, do
escritério. Compare seus proprios padrdes de trafego com as vendas.
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1 Navegadores e sistemas operacionais: a maioria dos pacotes de
dados estatisticos pode identificar o navegador, a versao e o sistema
operacional de um usudrio. Essas informagdes sao muito importantes
durante o desenvolvimento do site, pois vocé pode inferir algumas
caracteristicas da sua base de usuarios: quanto mais recentes forem
esses itens, maior a probabilidade de que os usuéarios também tenham
acesso mais rapido a Internet e monitores de resolucao mais alta. Baseie
nessas informagdes a escolha dos recursos que vocé incluira no site e o
tamanho de tela ideal para a exibicio do site.

1 Duracao da visita: alguns pacotes de dados analiticos informam a
duragéo das visitas em minutos e segundos. Defina uma meta para que
mais da metade de seus visitantes permanecam mais de 30 segundos.

1 Texto de pesquisa: também chamado de termos de pesquisa, sao as
palavras que os usuérios inserem no mecanismo de pesquisa antes de
encontrarem seu site. Se esses termos ainda nao estiverem na lista de
palavras-chave, adicione-os. Adicione-os também a listas de palavras-
chave de antincios PPC (Pagamento por clique.) Alguns pacotes
avancados analisam o texto de pesquisa com base no mecanismo de
pesquisa. Diferentes pessoas usam diferentes mecanismos de pesquisa
e, muitas vezes, usam termos diferentes.

1” Paises: se vocé ja estd entregando seus produtos fora do pafs ou esta
pensando nisso, analise estas estatisticas. Elas podem indicar o seu
sucesso ao entrar em novo mercado ou mercados onde h4 interesse no
seu produto.

1 Hosts ou sites: é uma lista dos enderecos IP dos hosts dos visitantes
do seu site, as vezes, classificados por estado. Se estiver curioso para
saber sobre um endereco que esta gerando vérias visitas, podera
descobrir a quem ele pertence. As vezes, esses dados sao usados para
rastrear alguém que esta acessando ilegalmente seu site.

1 Paginas de entrada: alguns pacotes mostram como os usuérios
chegaram ao seu site. Embora sua pagina inicial seja provavelmente a
pagina de entrada usada com mais frequéncia, os usuarios podem
acessar seu site por meio de outras paginas: de uma pagina adicionada
aos favoritos, de um link fornecido por outra pessoa, clicando em outro
URL que aparece em resultados de pesquisas naturais, clicando no
URL de uma péagina de destino fornecido em um antincio ou
inserindo o URL especifico de uma promogéao que vocé criou (assim,
é possfvel rastrear rapidamente as entradas provenientes de antincios

off-line.)

1 Paginas de saida: a tltima pagina que os usuarios visitam pode dar
uma ideia de quando eles se cansaram do seu site.
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